
 

นโยบายการควบคมุความปลอดภยัทางเทคโนโลยสีารสนเทศ 

บริษทั มาสเตอร ์สไตล ์จ ากดั (มหาชน) 

1. ความเป็นมา 
ในปัจจุบนัมกีารใชร้ะบบสารสนเทศในองคก์รมากขึน้ ในขณะเดยีวกนักท็ าใหม้ภียัคุกคามหลากหลายประเภทตามมา 

ดงันัน้องคก์รทีไ่ม่มกีารรกัษาความมัน่คงปลอดภยัสารสนเทศอย่างรดักุมจงึมคีวามเสีย่งทีจ่ะเกดิผลกระทบจากภยัคุกคามต่าง 
ๆ เหล่านัน้ ท าใหอ้งคก์รจ าเป็นทีจ่ะตอ้งยกระดบัการรกัษาความมัน่คงปลอดภยัระบบสารสนเทศและเครอืขา่ยขององคก์ร เพื่อ
ลดความเสีย่งดงักล่าว โดยในปัจจุบนัเป็นทีย่อมรบักนัว่า “คอมพวิเตอร”์ ไดก้ลายเป็นส่วนหนึ่งของชวีติไปแลว้ “คอมพวิเตอร์” 
เขา้มามบีทบาทในงานต่าง ๆ เกอืบทุกดา้นในสงัคมมนุษย ์การน าคอมพวิเตอรม์าใชใ้นหน่วยงานนัน้จ าเป็นจะตอ้งไปสมัพนัธ์
กบัเจ้าหน้าที่และผูป้ฏบิตัิจ านวนมาก บุคคลเหล่านี้มแีนวคดิและทศันคติแตกต่างกนัออกไป ดงันัน้เพื่อใหค้นเหล่านี้ท างาน
ร่วมกนัไดโ้ดยไม่มปัีญหา จงึจ าเป็นตอ้งมรีะเบยีบปฏบิตัทิีช่ดัเจน 

 

2. วตัถปุระสงค ์
บรษิทั มาสเตอร์ สไตล์ จ ากดั (มหาชน)ไดจ้ดัใหม้เีครอืขา่ยคอมพวิเตอรเ์พื่ออ านวยความสะดวกแก่พนักงานในการ

ปฏิบตัิงานให้แก่องค์กร ให้การใช้งานเครอืข่ายคอมพวิเตอร์เป็นไปอย่างเหมาะสมและมปีระสทิธภิาพ รวมทัง้เพื่อป้องกนั
ปัญหาอนัอาจจะเกดิขึน้จากการใชง้านเครอืขา่ยคอมพวิเตอร์ในลกัษณะทีไ่ม่ถูกต้อง อกีทัง้ เพื่อใหพ้นักงานทีอ่งค์กรท าสญัญา
ว่าจา้ง และหน่ายงานภายนอกเขา้ใจถงึบทบาทและหน้าทีค่วามรบัผดิชอบของตน และเพื่อลดความเสีย่งอนัเกดิจากการขโมย 
การฉ้อโกง และการใชอุ้ปกรณ์ผดิวตัถุประสงค ์จงึสมควรวางระเบยีบปฏบิตัสิ าหรบัการใชง้านคอมพวิเตอรแ์ละระบบเครอืข่าย
ขึน้เพื่อใหพ้นักงานทีอ่งค์กรท าสญัญาว่าจา้งและหน่วยงานภายนอกไดต้ระหนักถงึภยัคุกคามและปัญหาทีเ่กี่ยวขอ้งกบัความ
มัน่คงปลอดภยั หน้าที่ความรบัผดิชอบซึ่งรวมถงึหน้าทีค่วามรบัผดิชอบทีผู่กพนัทางกฎหมาย ให้เรยีนรู้และท าความเขา้ใจ
เกี่ยวกบันโยบายความมัน่คงความปลอดภยัขององค์กร รวมทัง้เพื่อลดความเสี่ยงอนัเกิดจากความผดิพลาดในการปฏิบตัิ
หน้าที ่

 

3. ความส าคญั 
พนักงานมสีทิธิใ์ช้เครอืข่ายคอมพวิเตอร์ได้ภายใต้ขอ้ก าหนดแห่งระเบยีบนี้ การฝ่าฝืนขอ้ก าหนดดงักล่าวในวรรค

หนึ่ง และอาจก่อให้เกิดความเสียหายแก่องค์กร หรือบุคคลหนึ่งบุคคลใด องค์กรจะพิจารณาด าเนินการทางวินัยและทาง
กฎหมายขัน้สูงสุดแก่พนักงานทีฝ่่าฝืนทนัที (อ้างองิขอ้ 31 บทลงโทษ) องค์กรต้องก าหนด ลงมอืปฏบิตั ิด าเนินการ เฝ้าระวงั 
ทบทวน และปรับปรุงระเบียบปฏิบัติส าหรับการใช้งานคอมพิวเตอร์และระบบเครือข่ายเพื่อให้รองรับกับเทคโนโลยีที่
ปรบัเปลีย่น ไปอย่างรวดเรว็รวมทัง้รองรบักบักฎหมาย 
➢ นโยบายนี้จดัท าขึน้ส าหรบัพนักงานหรอืบุคคลทัว่ไปทีจ่ะเขา้ใชง้านระบบเครอืขา่ยคอมพวิเตอรข์อง บรษิทั มาสเตอร์ 

สไตล์ จ ากดั (มหาชน) (ซึ่งต่อไปจะเรยีกว่า “บรษิทั”) รวมไปถงึการเชื่อมต่อเขา้กบัระบบอนิเทอร์เน็ต โดยผ่านทาง
เครอืขา่ยของ บรษิทั โดยใหถ้อืปฏบิตัโิดยเคร่งครดั 

➢ บรษิทั สงวนสทิธใินการเขา้ตรวจสอบ เกบ็หลกัฐาน และ ด าเนินการอนัสมควร หากพบว่ามกีารละเมดิ นโยบายการ
ใชง้านระบบเครอืขา่ยคอมพวิเตอร์ 
 

4. ผู้รบัผิดชอบหลกั 
เจา้หน้าทีท่ ัง้หมดขององคก์ร 
 
 
 
 

 



 

5. ค านิยามท่ีเก่ียวข้อง 
“องคก์ร” หรอื “บริษทั” หมายความว่า บรษิทั มาสเตอร ์สไตล ์จ ากดั (มหาชน) 

“เครือข่ายระบบเทคโนโลยีสารสนเทศและคอมพิวเตอร์” หมายความว่า เครือข่ายเทคโนโลยีสารสนเทศและ
คอมพวิเตอรร์วมถงึเครอืขา่ยสงัคมออนไลน์ทุกประเภทของบรษิทั มาสเตอร ์สไตล ์จ ากดั (มหาชน) 

“ผู้บงัคบับญัชา” หมายความว่า ผูม้อี านาจสัง่การตามโครงสรา้งของบรษิทั มาสเตอร ์สไตล ์จ ากดั (มหาชน) 

“พนักงาน” หมายความว่า พนักงานและลูกจา้งของ บรษิทั มาสเตอร์ สไตล์ จ ากดั (มหาชน) รวมถงึบุคคลอื่นทีอ่งคก์ร
มอบหมายใหป้ฏบิตังิานตามสญัญา ขอ้ตกลงนโยบาย หรอืใบสัง่ซื้อ 

“ผู้ดูแลระบบเครือข่ายเทคโนโลยีสารสนเทศและคอมพิวเตอร์”  หมายความว่า พนักงานที่ได้รบัมอบหมายจาก
ผูบ้งัคบับญัชาใหม้หีน้าทีร่บัผดิชอบในการดแูลรกัษาเครอืขา่ยคอมพวิเตอรเ์ทคโนโลยสีารสนเทศและคอมพวิเตอร ์ซึง่สามารถ
เขา้ถงึโปรแกรมเครอืขา่ยคอมเทคโนโลยสีารสนเทศ และคอมพวิเตอรเ์พื่อการจดัการฐานขอ้มลูของเครอืขา่ยคอมพวิเตอร์ 

“ผู้บริหารองค์กร” หมายความว่า พนักงานระดบัสูงของ บรษิัท มาสเตอร์ สไตล์ จ ากดั (มหาชน) ที่มหีน้าที่บรหิาร
จดัการ และมอี านาจตดัสนิใจเกีย่วกบัการด าเนินการทัง้หมดขององคก์ร 

“ผู้บริหารสารสนเทศ” หมายความว่า พนักงานระดบัสูงของบรษิทั มาสเตอร์ สไตล์ จ ากดั (มหาชน) ทีม่หีน้าทีบ่รหิาร
จดัการ และมอี านาจตดัสนิใจเกีย่วกบัระบบสารสนเทศภายในองคก์ร 

“ผู้ดูแลระบบ” หมายความว่า พนักงานทีไ่ดร้บัมอบหมายใหม้หีน้าทีร่บัผดิชอบในการดูแลระบบเทคโนโลยสีารสนเทศ
และคอมพิวเตอร์ และสามารถเขา้ถึงโปรแกรมคอมพิวเตอร์หรอืขอ้มูลอื่นเพื่อจดัการเครอืข่ายเทคโนโลยสีารสนเทศและ
คอมพวิเตอรไ์ด ้เช่นบญัชผีูใ้ชร้ะบบคอมพวิเตอร ์(User Account) หรอืบญัชไีปรษณียอ์เิลก็ทรอนิกส ์(Email Account) เป็นตน้ 

“หวัหน้างานสารสนเทศ” หมายความว่า พนักงานทีม่หีน้าทีค่วบคุมดูแลการท างานของผูดู้แลระบบพรอ้มทัง้มอี านาจ
สัง่การผูด้แูลระบบเครอืขา่ยและสารสนเทศขององคก์ร และรายงานต่อผูบ้รหิารสารสนเทศ 

“ข้อมูล” หมายความว่า สิง่ทีส่ื่อความหมายใหรู้เ้รื่องราว ขอ้เทจ็จรงิ ขอ้มูล หรอืสิง่ใด ๆ ไม่ว่าการสื่อความหมายนัน้จะ
ท าไดโ้ดยสภาพของสิง่นัน้เองหรอืโดยผ่านวธิกีารใด ๆ และไม่ว่าจะไดจ้ดัท าไวใ้นรูปแบบของเอกสาร แฟ้ม รายงาน หนังสอื 
แผนผงั แผนที ่ภาพวาด ภาพถ่าย ฟิล์ม การบนัทกึภาพหรอืเสยีง การบนัทกึ โดยเครื่องคอมพวิเตอร์ หรอืวธิอีื่นใดทีท่ าใหส้ิง่
ทีบ่นัทกึไวป้รากฏได ้และใหห้มายความรวมถงึขอ้มลูอเิลก็ทรอนิกสต์ามกฎหมายว่าดว้ยธุรกรรมทางอเิลก็ทรอนิกสด์ว้ย ไดแ้ก่ 
ไฟลข์อ้ความ ไฟลภ์าพ ไฟลเ์สยีง โปรแกรมคอมพวิเตอร ์เป็นตน้ 

“ระบบคอมพิวเตอร”์ หมายความว่า อุปกรณ์หรอืชุดอุปกรณ์ของคอมพวิเตอร์ทีเ่ชื่อมการท างานเขา้ดว้ยกนั โดยไดม้ี
การก าหนดค าสัง่ชุดค าสัง่ หรอืสิง่อื่นใด และแนวทางปฏิบตัิงานให้อุปกรณ์หรอืชุดอุปกรณ์ท าหน้าที่ประมวลผลขอ้มูลโดย
อตัโนมตั ิไดแ้ก่ คอมพวิเตอร์หรอืเชื่อมต่อกนัหรอืไม่กต็าม โทรศพัท์เคลื่อนที ่อุปกรณ์อเิลก็ทรอนิกส ์อุปกรณ์ดจิติอลต่าง ๆ 
เป็นตน้ 

“ผู้ให้บริการ” หมายความว่า ผู้ให้บริการแก่บุคคลอื่นในการเข้าถึงอุปกรณ์หรือชุดอุปกรณ์ของระบบเทคโนโลยี
สารสนเทศหรอืคอมพวิเตอร์ที่เชื่อมการท างานเขา้ด้วยกัน โดยได้มกีารก าหนดค าสัง่ชุดค าสัง่ หรอืสิง่อื่นใด และแนวทาง
ปฏบิตังิานใหอุ้ปกรณ์หรอืชุดอุปกรณ์ท าหน้าทีป่ระมวลผลขอ้มูลโดยอตัโนมตั ิไดแ้ก่ คอมพวิเตอรไ์ม่ว่าจะเชื่อมต่อกนัหรอืไม่ก็
ตาม โทรศพัทเ์คลื่อนที ่อุปกรณ์อเิลก็ทรอนิกส ์อุปกรณ์ดจิติอลต่าง ๆ เป็นตน้ 

“ข้อมูลจราจรทางคอมพิวเตอร์” หมายความว่า ขอ้มูลเกี่ยวกบัการติดต่อสื่อสารของระบบคอมพวิเตอร์หรอืระบบ
เทคโนโลยสีารสนเทศซึง่แสดงถงึแหล่งก าเนิด ตน้ทาง ปลายทาง เสน้ทาง เวลา วนัที ่ปรมิาณ ระยะเวลา ชนิดของบรกิาร หรอื
อื่น ๆ ที่เกี่ยวข้องกับการติดต่อสื่อสารของระบบเทคโนโลยีสารสนเทศและระบบคอมพิวเตอร์นัน้รวมถึงขอ้มูลทางสงัคม



 

ออนไลน์ทุกประเภท ไดแ้ก่ ขอ้มูล Log ทีม่กีารบนัทกึไวเ้มื่อมกีารเขา้ถงึระบบเครอืขา่ยซึง่ระบุถงึตวัตนและสทิธใินการเขา้ถงึ
เครอืข่าย, ขอ้มูลเกี่ยวกบัวนัและเวลาในการติดต่อและเครื่องที่เขา้มาใช้บริการและเครื่องที่ให้บรกิารและข้อมูลทางสงัคม
ออนไลน์ทุกประเภท อาท ิเช่น ไลน์ (Line) เฟสบุ๊ค (Facebook) ยทูปู (YouTube) เป็นตน้ 

 

6. หมวดทัว่ไป 
➢ ระบบเครอืขา่ยคอมพวิเตอร ์เครื่องคอมพวิเตอร ์และ อุปกรณ์ต่อเชื่อมของ บรษิทั จดัหาเพื่อใหบ้รกิารทีเ่กีย่วขอ้งกบั

กจิการของ บริษทั เท่านัน้ ไม่อนุญาตใหใ้ชใ้นกจิการทีไ่ม่เกีย่วขอ้งกบักจิการของ บริษทั 
➢ การเขา้ใชง้านระบบเครอืข่ายคอมพวิเตอร์และการต่ออินเทอร์เน็ตของ บรษิทั จะต้องปฏบิตัติามขัน้ตอนในการขอ

อนุญาตเขา้ใช ้โดยจะมกีารลงทะเบยีนการเขา้ใชง้าน ตามขัน้ตอนของบริษทั 
➢ ในการขออนุญาตเขา้ใชง้าน ใหผู้บ้งัคบับญัชาโดยตรงของผูท้ีจ่ะขอใชบ้รกิารเป็นผูข้อ โดยปฏบิตัติามขัน้ตอนการขอ

เขา้ใชร้ะบบทีก่ าหนดไว ้
➢ ผู้เข้าใช้งานจะต้องท าความเข้าใจและลงนามเพื่อยืนยัน ว่าจะปฏิบัติตามนโยบายการใช้งานระบบเครือข่าย

คอมพวิเตอร ์และจะตอ้งท าความเขา้ใจในส่วนเปลีย่นแปลงแกไ้ข หากม ีโดยลงนามเพื่อยนืยนั 
➢ นโยบายการใชร้ะบบเครอืข่ายคอมพวิเตอร์นี้ ถอืเป็นส่วนหนึ่งของขอ้ก าหนดในการปฏบิตังิานของพนักงานทุกคน 

และจะถอืเป็นการผดิวนิัยการท างานเช่นเดยีวกนัหากไม่ปฏบิตัติาม 
➢ หากพบว่าพนักงานมกีารละเมดินโยบายการใชง้านระบบเครอืข่ายเทคโนโลยสีารสนเทศและคอมพวิเตอร์ จะถูก

ลงโทษตามกฎระเบยีบของการเป็นพนักงาน รวมไปถงึอาจจะส่งตวัเพื่อด าเนินคดตีามกฎหมาย หากการละเมดินัน้
ผดิต่อกฎหมายของประเทศ 

 

7. ระเบียบปฏิบติัทัว่ไป 
➢ ใหผู้ถ้อืครองเครื่องคอมพวิเตอร์ ตอ้งรบัผดิชอบต่อความเสยีหายทีเ่กดิขึน้ในกรณีทีเ่ครื่องนัน้เกดิความเสยีหาย หรอื

สญูหายไป 
➢ หา้มพนักงานใหมใ่ชง้านเครื่องคอมพวิเตอรข์ององคก์รจนกว่าจะไดร้บัการอนุมตัใิหใ้ชง้านโดยผ่านการลงทะเบยีนก่อน 
➢ ใหผู้ท้ีเ่ป็นเจา้ของขอ้มลูทีต่้องการน าขอ้มลูนัน้ขึน้เผยแพร่สู่สาธารณะ เช่น โดยผ่านทางเวบ็ไซต์ขององค์กร จะต้อง

ท าการตรวจสอบความถูกต้องของขอ้มูลก่อน หากมีความผิดพลาดเกิดขึ้นกับเนื้อหาจะต้องรบัผดิชอบต่อความ
ผดิพลาดนัน้ 

➢ ให้ผู้ที่มีหน้าที่รบัผิดชอบในการน าข้อมูลขึ้นเผยแพร่สู่สาธารณะ เช่น โดยผ่านทางเว็บไซต์ขององค์กร จะต้อง
ด าเนินการดว้ยตนเอง โดยหา้มมใิหผู้อ้ื่นด าเนินการแทน 

➢ ปิดเครื่องคอมพวิเตอรท์ีต่นเองครอบครองใชง้านอยู่เมื่อใชง้านประจ าวนัเสรจ็สิน้หรอืเมื่อมกีารยุตกิารใชง้านเกินกว่า 
1 ชัว่โมง เวน้แต่เครื่องคอมพวิเตอรน์ัน้เป็นเครื่องเซริฟ์เวอร ์ใหบ้รกิารทีต่อ้งใชง้านตลอด 24 ชัว่โมง 

➢ ท าการตัง้ค่าพกัหน้าจอของเครื่องคอมพวิเตอรท์ีต่นเองรบัผดิชอบใหม้กีารลอ็คหน้าจอหลงัจากทีไ่ม่ไดใ้ชง้านเกนิกวา่ 
15 นาท ียกเวน้กรณีทีม่คีวามทีจ่ าเป็นต้องเปิดการใชง้านมากกว่าเวลาทีก่ าหนด โดยมกีารขออนุมตัผิ่านผูม้อี านาจ
ในการตดัสนิใจเท่านัน้ 

➢ ลบข้อมูลที่ไม่จ าเป็นต่อการใช้งานออกจากเครื่องคอมพิวเตอร์ส่วนบุคคลของตน เพื่อเป็นการประหยดัปรมิาณ
หน่วยความจ าบนสื่อบนัทกึขอ้มลู 

➢ ระมดัระวงัการใชง้าน และสงวนรกัษาเครื่องคอมพวิเตอร์ และระบบเครอืขา่ย 
➢ หา้มตดิตัง้โปรแกรมคอมพวิเตอรเ์พิม่เตมิทีน่อกเหนือจากทีอ่งคก์รไดต้ดิตัง้ไวใ้ชง้าน 
➢ หา้มท าการเปลีย่นแปลง หรอืแกไ้ขซอฟตแ์วรท์ีม่ลีขิสทิธิถ์ูกตอ้งทีอ่งคก์รจดัซื้อมา 
➢ หา้มตดิตัง้โปรแกรมคอมพวิเตอรท์ีเ่ป็นการละเมดิสทิธใินทรพัยส์นิทางปัญญาของบุคคลอื่น 
➢ หา้มพนักงานตดิตัง้โปรแกรมคอมพวิเตอรท์ีส่ามารถใชใ้นการตรวจสอบขอ้มลูบนระบบเครอืขา่ย 



 

➢ หา้มตดิตัง้โปรแกรมคอมพวิเตอร ์หรอือุปกรณ์คอมพวิเตอรอ์ื่นใดเพิม่เตมิในเครื่องคอมพวิเตอรส่์วนบุคคลขององคก์ร 
เพื่อใหบุ้คคลอื่นสามารถใชง้านเครื่องคอมพวิเตอรส่์วนบุคคลนัน้ หรอืระบบเครอืขา่ยขององคก์รได้ 

➢ ห้ามน าเครื่องคอมพวิเตอร์,Notebookและอุปกรณ์อิเล็คทรอนิกส์ส่วนตวัของพนักงานมาใชก้บัระบบเครอืข่ายของ
องค์กร ยกเว้น ได้ท าการขออนุญาติเป็นลายลกัษณ์อกัษรจากหวัหน้าสายงานและผุ้บรหิาร (ต าแหน่งรองประธาน
เจา้หน้าทีบ่รหิารขึน้ไป) จงึสามารถใชเ้ครื่องคอมพวิเตอร์,โน๊ตบุคและอุปกรณ์อเิลค็ทรอนิกสส่์วนตวัของพนักงานได ้
หลงัจากไดร้บัการตรวจสอบเครื่องจากฝ่ายเทคโนโลยสีารสนเทศแลว้ 

➢ กรณีที่ต้องการน าอุปกรณ์คอมพิวเตอร์ต่าง  ๆ ออกนอกส านักงานจะต้องได้รบัอนุมตัิจากผู้มีอ านาจในการน า
ทรพัย์สนิออกก่อนทุกครัง้ โดยลงชื่อเอกสารเพื่อขอยมือุปกรณ์ IT ที่ฝ่ายบุคคล HR และขออนุมตัิโดยหวัหน้าฝ่าย 
ยกเวน้ Notebookและอุปกรณ์อเิลค็ทรอนิกสแ์บบพกพา ทีไ่ดร้บัมอบหมายในการท างาน 

➢ ใหท้ าการตดิตัง้ UPS ส าหรบัเครื่องคอมพวิเตอรส่์วนบุคคลทีม่กีารใชง้านขอ้มลูเป็นปรมิาณมากและมคีวามถีใ่นการ
ใชง้านสงู 

➢ ห้ามท าการปรบัแต่งค่าระบบที่ได้รบัจากการตดิตัง้แต่เริม่แรกอย่างเด็ดขาด เพราะอาจท าใหเ้กดิความเสยีหายต่อ
ระบบการท างานของเครื่องคอมพวิเตอร,์Notebookและอุปกรณ์อเิลค็ทรอนิกส ์

➢ หา้มท าการถอดหรอืเคลื่อนยา้ยอุปกรณ์ต่าง ๆ ทีไ่ดร้บัการตดิตัง้ไว ้โดยไม่ไดแ้จง้ใหก้บัฝ่ายเทคโนโลยสีารสนเทศ ที่
รบัผดิชอบทราบล่วงหน้า 

➢ ไม่ควรตดิตัง้อุปกรณ์ต่อพ่วงใด ๆ ของคอมพวิเตอรด์ว้ยตนเอง ตวัอย่างเช่น Printer หรอื อุปกรณ์ต่อพ่วงต่าง ๆ ควร
แจ้งหรือติดต่อฝ่ายเทคโนโลยีสารสนเทศที่รบัผิดชอบรบัทราบ เพื่อที่จะได้ด าเนินการติดตัง้คอมพิวเตอร์ หรือ 
อุปกรณ์ต่อพ่วงต่างๆ 

➢ ไม่เขา้ไปในสถานที่ตัง้ของระบบเครอืข่ายเทคโนโลยสีารสนเทศและคอมพวิเตอร์ (ห้องเครื่อง ,ตู้กระจายสญัญาณ 
(Rack, Switch) ก่อนไดร้บัอนุญาต 

➢ ผูใ้ชง้านคอมพวิเตอร์ต้องรบัทราบรวมถงึท าความเขา้ใจและปฏบิตัติามพระราชบญัญตัวิ่าดว้ยการกระท าความผดิ
เกี่ยวกบัคอมพวิเตอร์ พ.ศ. 2560 ตามประกาศกระทรวงเทคโนโลยสีารสนเทศและการสื่อสาร ณ วนัที ่23 สงิหาคม 
2560 อย่างเคร่งครดั 

➢ ใหท้ าการตดิตัง้ Firewall เพื่อป้องกนัการบุกรุกหรอืการโจรกรรมขอ้มลู 
 

8. ระเบียบการใช้งานระบบคอมพิวเตอรแ์ละการเช่ือมต่อ อินเทอรเ์น็ต 
➢ บริษัท ด าเนินกิจการภายใต้กฎหมายไทย ดังนั ้น การใช้งานระบบเครือข่ายคอมพิวเตอร์ ให้ปฏิบัติตาม

พระราชบญัญตัวิ่าดว้ยการกระท าผดิทางคอมพวิเตอร ์พ.ศ. 2560 และกฎหมายประกอบอื่น ๆทีเ่กีย่วขอ้ง  
➢ บริษัท ไม่สนับสนุน หรอืยนิยอมให้พนักงานของ บริษัท กระท าผดิต่อพระราชบญัญตัิว่าด้วยการกระท าผิดทาง

คอมพวิเตอร ์พ.ศ. 2560 และกฎหมายประกอบอื่น ๆ ทีเ่กีย่วขอ้ง 
➢ บริษัท จะจดัให้มชีื่อผู้ใช ้(USER ID) และรหสัผ่าน (Password) ให้กบัพนักงานที่มหีน้าที่เกี่ยวขอ้งกบัการใชง้าน

ระบบเครือข่ายคอมพวิเตอร์และการเชื่อมต่อกับอินเทอร์เน็ตเป็นรายบุคคล และมีกฎในการใช้งานรหสัผ่านเช่น 
ความยาวของตวัอกัษร หรอื  ระยะเวลาทีต่อ้งเปลีย่นรหสัผ่าน ตามนโยบายทีบ่รษิทัตัง้ไว ้

➢ รหสัผ่านของพนักงานถอืเป็นทรพัยส์นิของบรษิทั ไม่อนุญาตใหม้กีารแจง้รหสัผ่านทีเ่ป็นขอ้มลูส่วนตวัใหก้บับุคคลอืน่ 
และพนักงานทุกคนมหีน้าทีใ่นการป้องกนัรหสัผ่านขององคก์รอย่างเคร่งครดั พนักงานทุกคนมหีน้าทีร่บัผดิชอบการ
กระท าต่าง ๆ ทัง้ต่อระบบและขอ้มลูทีเ่กดิขึน้ภายใต ้ชื่อผูใ้ช ้(USER ID) ของตนเอง 

➢ บริษทั อนุญาตใหใ้ชช้ื่อและรหสัผ่านร่วมกนั (กรณีทีเ่ป็นการใชง้านร่วมกนัในแผนก) ทัง้นี้ กรณีทีพ่นักงานในแผนก
นัน้ลาออก ตอ้งท าการเปลีย่นแปลงรหสัผ่านทนัท ี 

➢ พนักงานอาจจะไดร้บัมอบหมายใหเ้ขา้ใชร้ะบบงานอื่น ๆ ที ่บริษทั ก าหนดใหใ้ช ้พนักงานจะตอ้งปฏบิตัติามกฎการ
ใชร้ะบบและเกบ็รกัษาชื่อและรหสัผ่านไว ้หา้มมใิหเ้ปิดเผยกบัผูอ้ื่น ยกเวน้ไดร้บัอนุมตัจิากผูบ้งัคบับญัชาโดยตรงเป็น
ลายลกัษณ์อกัษร 



 

➢ หากจะตอ้งมกีารเลกิใชช้ื่อและรหสัผ่าน ใหแ้จง้กบัผูบ้งัคบับญัชาโดยตรงเพื่อท าเรื่องขอเลกิใชโ้ดยจะตอ้งกระท าทนัที
ทีจ่ะเลกิใชง้าน 

➢ เครื่องคอมพวิเตอร์และอุปกรณ์ประกอบถอืเป็นทรพัยส์นิของ บริษทั พนักงานมหีน้าทีร่กัษาเครื่องคอมพวิเตอรแ์ละ
อุปกรณ์ประกอบใหส้ามารถใชง้านได ้ทัง้นี้รวมไปถงึการ อพัเดท ระบบปฏบิตักิาร และ โปรแกรมป้องกนัไวรสั หรอื
ชุดค าสัง่ไม่พงึประสงค ์

➢ ไม่อนุญาตใหใ้ชเ้ครื่องคอมพวิเตอร์หรอือุปกรณ์ประกอบอื่นทีม่ใิช่ของ บรษิทั ในการเชื่อมต่อเขา้กบัระบบเครอืขา่ย
ของ บริษทั ยกเวน้ไดร้บัอนุมตัจิากผูบ้งัคบับญัชาโดยตรงเป็นลายลกัษณ์อกัษร 

 

9. ระเบียบปฏิบติัส าหรบัการใช้งานอินเทอรเ์น็ต 

➢ หา้มท าการดาวน์โหลด หรอืส่งไฟล์ประเภทสื่อลามก อนาจาร ไฟล์ทีผ่ดิกฎหมาย หรอืสิง่ทีเ่ป็นการละเมดิสทิธิผ์ูอ้ื่น

โดยเดด็ขาดไม่ว่าจะเป็นการสื่อสารทางใดหรอืเทคโนโลยใีดหรอืระบบใดกต็าม 

➢ หา้มท าการดาวน์โหลดไฟลท์ีม่ขีนาดใหญ่เกนิกว่า 25MB โดยไม่จ าเป็น 

➢ ห้ามใช้อินเทอร์เน็ตโดยไม่เกี่ยวข้องกับงานที่รบัผิดชอบ และไม่ควรใช้งานที่ไม่จ าเป็นระหว่างเวลาที่มีการใช้

เครอืขา่ยอย่างหนาแน่น 

➢ หา้มเล่นเกมส ์ดภูาพยนตร ์ฟังเพลง หรอืใชส้ื่อสารสงัคมออนไลน์ทุกประเภททีไ่ม่เกีย่วกบังานในความรบัผดิชอบใน

การท างานผ่านอนิเทอรเ์น็ต ยกเวน้ ฝ่ายการตลาด ระดบัผูจ้ดัการขึน้ไป และหอ้งผ่าตดั 

➢ หา้มเขา้เวบ็ไซตท์ีอ่ยู่ในประเภทดงัต่อไปนี้ 

- การพนัน 

- วพิากษ์วจิารณ์ทีเ่กีย่วขอ้งกบั ชาต ิศาสนา และ พระมหากษตัรยิ์ 

- ลามก อนาจาร 

- อื่น ๆ ทีเ่กีย่วขอ้งกบัสิง่ผดิกฎหมาย หรอืผดิศลีธรรม จรยิธรรม 

➢ หา้มใชง้านขอ้มลูทีไ่ดร้บั โดยผ่านทางอนิเทอรเ์น็ตทีม่ลีกัษณะเป็นการละเมดิลขิสทิธิ ์ของผูเ้ป็นเจา้ของขอ้มลูนัน้ 

➢ หา้มใชอ้นิเทอรเ์น็ตเพื่อส่ง กระจาย หรอืแจกจ่าย ดงัต่อไปนี้ 

- สื่อสิง่พมิพอ์เิลก็ทรอนิกสท์ีเ่ป็นการละเมดิลขิสทิธิข์องผูเ้ป็นเจา้ของ 

- ขอ้มลูทีเ่ป็นความลบัขององคก์ร ไปยงับุคคลทีไ่ม่ไดร้บัอนุญาต 

- ขอ้มลูส่วนบุคคลโดยไม่ไดร้บัอนุญาต 

➢ หา้มใชอ้นิเทอรเ์น็ตเพื่อเขา้ร่วมกจิกรรมทีก่่อใหเ้กดิความเสยีหายอภาพลกัษณ์และชื่อเสยีงขององคก์ร 
 

10. ระเบียบว่าด้วยการใช้เวบ็ไซต์ขององคก์รและอินเทอรเ์น็ต 
➢ หา้มพนักงานโพสตร์ปูภาพ หรอืขอ้มลูใด ๆบนเวบ็ไซตข์อง บรษิทั ที ่

- เข้าข่ายผิดต่อพระราชบญัญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2560 และ กฎหมายอื่นใดที่
เกีย่วขอ้งทัง้ทีม่ใีนปัจจุบนัหรอืทีจ่ะมใีนอนาคต 

- มไีวรสั หรอืชุดค าสัง่ไม่พงึประสงค์ 
- ไม่เกีย่วขอ้งกบักจิการขององคก์ร 

➢ หา้มพนักงานดาวน์โหลดรปูภาพ หรอืขอ้มลูใด ๆ ที ่ 
- เข้าข่ายผิดต่อพระราชบญัญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2560 และ กฎหมายอื่นใดที่

เกีย่วขอ้งทัง้ทีม่ใีนปัจจุบนัหรอืทีจ่ะมใีนอนาคต 
- มไีวรสั หรอืชุดค าสัง่ไม่พงึประสงค์ 
- ไม่เกีย่วขอ้งกบักจิการขององคก์ร 



 

 

11. ระเบียบว่าด้วยการใช้งาน Application และ โปรแกรม (DEV / Dynamics 365 Business central / @Core) 
➢ การเข้าใช้งาน Application (DEV / Dynamics 365 Business central / @Core) จะต้องได้รบัอนุญาตจากเจ้าของ

ระบบโดยใหผู้บ้งัคบับญัชาโดยตรงเป็นผูข้อสทิธใินการใช้ 
➢ ให้พนักงานใช้โปรแกรมและ Application  ที่ บริษัท ก าหนดให้ใช้เท่านัน้  อาทิ DEV, Dynamics 365 Business 

central, @Core, MS office เป็นตน้ ยกเวน้เป็น Free License ทีท่างแผนกสารสนเทศตดิตัง้ใหใ้ชง้าน 
 

12. ระเบียบปฏิบติัส าหรบัการใช้งาน E-mail, การสนทนาและการติดต่อส่ือสารทางอิเลก็ทรอนิกสอ่ื์น ๆ 
 ในการตดิต่อสื่อสารทางอเิลก็ทรอนิกส ์ไม่ว่าจะเป็นจดหมายอเิลก็ทรอนิกส ์การสนทนา หรอืการตดิต่อสื่อสารใด  ๆ 
ใหถ้อืเสมอืนหนึ่งการส่งจดหมายแบบเป็นทางการโดยจะตอ้งปฏบิตัติามกฎการรบั-ส่งหนังสอืหรอืจดหมายของ บรษิทั ไดแ้ก่  
➢ พนักงานจะไดร้บั E-Mail ของบรษิทั แบบส่วนบุคคลตัง้แต่ระดบั Manager ขึน้ไป แบบอตัโนมตั ิ
➢ พนักงานที่ Level ต ่ากว่า Manager ต้องการใช้ E-Mail แบบส่วนบุคคล ให้ทางหัวหน้าต้นสังกัดเป็นผู้อนุมัติ  

(ระดบั Director ขึน้ไปเป็นผูอ้นุมตั)ิ 
➢ หา้มส่งขอ้มลูทีเ่ป็นเทจ็ ขอ้มลูทีก่่อใหเ้กดิความเสยีหายต่อ บริษทั หรอืบุคคลอื่น ๆ 
➢ หา้มส่งรปูหรอืขอ้ความทีเ่กีย่วขอ้งกบัเรื่องลามกอนาจาร    
➢ การส่งขอ้มลูใด ๆ ใหป้ฏบิตัติามพระราชบญัญตัวิ่าดว้ยการกระท าผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2560 และกฎหมาย

อื่นใดทีเ่กีย่วขอ้งทัง้ทีม่ใีนปัจจุบนัหรอืทีจ่ะมใีนอนาคต 
➢ หากพบว่ามีการส่งข้อมูลที่ผิดต่อพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 หรือ

กฎหมายทีเ่กีย่วขอ้ง หรอืผดิต่อกฎระเบยีบของ บริษทั ใหแ้จง้ไปทีผู่บ้งัคบับญัชาของผูก้ระท าความผดิ 
➢ ใหใ้ชข้อ้ความสุภาพในการส่งจดหมายอเิลก็ทรอนิกส ์การสนทนา หรอืการสื่อสารทาง อเิลกทรอนิกสอ์ื่น ๆ 
➢ หา้มส่งจดหมายอเิลกทรอนิกสห์รอืการสื่อสารทางอเิลกทรอนิกสใ์ด ๆ โดยไม่ระบุชื่อผูส่้ง (SPAM e-mail) 
➢ หา้มมใิหเ้จา้หน้าทีผู่ไ้ม่มสีทิธเิขา้ถงึขอ้มลู E-mail ของบุคคลอื่นใชโ้ดยไม่ไดร้บัอนุญาต 
➢ หา้มลงทะเบยีนดว้ย E-mail Address ทีอ่งคก์รมอบให ้ไวต้ามทีอ่ยู่เวบ็ไซตต์่าง ๆ ทีไ่ม่เกีย่วขอ้งกบังานขององคก์ร 
➢ หา้มส่ง E-mail ทีม่ลีกัษณะเป็นจดหมายขยะ (Spam Mail) 
➢ หา้มส่ง E-mail ทีม่ลีกัษณะเป็นจดหมายลูกโซ่ (Chain Letter) 
➢ หา้มส่ง E-mail ทีม่ลีกัษณะเป็นการละเมดิต่อกฎหมาย หรอืสทิธขิองบุคคลอื่น 
➢ หา้มส่ง E-mail ทีม่ไีวรสัไปใหก้บับุคคลอื่นโดยเจตนา 
➢ หา้มปลอมหรอืปกปิดชื่อทีอ่ยู่ E-mail ของตน เมื่อท าการส่งจดหมายไปยงัผูร้บัหนึ่ง 
➢ หา้มส่ง E-mail ทีม่ลีกัษณะเป็นการรบกวนการใชร้ะบบคอมพวิเตอรข์องบุคคลอื่น 
➢ หา้มปลอมแปลง E-mail ของบุคคลอื่น 
➢ หา้มรบั หรอืส่ง E-mail แทนบุคคลอื่นโดยไม่ไดร้บัอนุญาต 
➢ ใหใ้ชค้วามระมดัระวงัในการระบุชื่อทีอ่ยู่ E-mail ของผูร้บัใหถู้กตอ้ง 
➢ ใหค้วามระมดัระวงัในการจ ากดักลุ่มผูร้บั E-mail เท่าทีม่คีวามจ าเป็นตอ้งรบัรูร้บัทราบ 

 

13. ระเบียบปฏิบติัส าหรบัการป้องกนัการใช้ทรพัยากรผิดวตัถปุระสงค ์
เจา้หน้าทีแ่ละพนักงานจะตอ้งไม่ใชร้ะบบเครอืขา่ย โดยมวีตัถุประสงคต์่อไปนี้ 

➢ เพื่อการกระท าใหเ้กดิความเสยีหายต่อระบบขอ้มลูคอมพวิเตอรแ์ละเทคโนโลยสีารสนเทศและระบบคอมพวิเตอร์ของ
บรษิทัโดยเดด็ขาด 

➢ เพื่อการกระท าผดิกฎหมาย หรอืเพื่อก่อใหเ้กดิความเสยีต่อขอ้มลูคอมพวิเตอร ์หรอืระบบคอมพวิเตอรท์ีเ่กีย่วกบัการ
รกัษาความมัน่คงปลอดภยัของประเทศ ความปลอดภยัสาธารณะความมัน่คงในทางเศรษฐกจิของประเทศ หรอืการ
บรกิารสาธารณะ 



 

➢ เพื่อการกระท าทีข่ดัต่อความสงบเรยีบรอ้ยหรอืศลีธรรมอนัดขีองประชาชน 
➢ เพื่อการพาณิชย ์การบนัเทงิ หรอืเพื่อประโยชน์ส่วนตน 
➢ เพื่อการเปิดเผยขอ้มูลที่เป็นความลบัซึ่งได้มาจากการปฏิบตัิงานใหแ้ก่องค์กร ไม่ว่าจะเป็นขอ้มูลขององค์กร หรอื

บุคคลภายนอกกต็าม 
➢ เพื่อกระท าการอนัมลีกัษณะเป็นการละเมดิทรพัยส์นิทางปัญญาขององคก์ร หรอืของบุคคลอื่น 
➢ เพื่อใหท้ราบขอ้มลูขา่วสารของบุคคลอื่น โดยไม่ไดร้บัอนุญาตจากผูเ้ป็นเจา้ของหรอืผูท้ีม่สีทิธใินขอ้มลูดงักล่าว 
➢ เพื่อการรบัหรอืส่งขอ้มูลซึ่งก่อหรอือาจก่อใหเ้กดิความเสยีหายใหแ้ก่องค์กร เช่น การรบั หรอืส่ง ขอ้มูลทีม่ลีกัษณะ

เป็นจดหมายลูกโซ่ หรอืการรบัส่งขอ้มลูทีไ่ดร้บัจากบุคคลภายนอกอนัมลีกัษณะเป็นการละเมดิต่อกฎหมายหรอืสทิธิ
ของบุคคลอื่นไปยงัเจา้หน้าทีห่รอืบุคคลอื่น เป็นตน้ 

➢ เพื่อขดัขวางการใช้งานเครอืข่ายคอมพวิเตอร์ขององค์กร หรอืของเจ้าหน้าที่อื่นขององค์กร หรอืเพื่อให้เครอืข่าย
คอมพวิเตอรข์ององคก์ร ไม่สามารถใชง้านไดต้ามปกต ิ

➢ เพื่อแสดงความคดิเหน็ส่วนบุคคลในเรื่องทีเ่กีย่วขอ้งกบัการด าเนินงานขององคก์ร ไปยงัทีอ่ยู่เวบ็ (website) ใด ๆ ใน
ลกัษณะทีจ่ะก่อ หรอือาจก่อใหเ้กดิความเขา้ใจทีค่ลาดเคลื่อนไปจากความเป็นจรงิ 

➢ เพื่อการอื่นใดทีอ่าจขดัต่อผลประโยชน์ขององค์กร หรอือาจก่อใหเ้กดิความขดัแยง้หรอืความเสยีหายแก่องคก์รโดย
ฝ่ายเทคโนโลยสีารสนเทศจะท าการสุ่มตรวจเครื่องคอมพวิเตอร์ หรอืเครื่องคอมพวิเตอร์แบบพกพารวมทัง้อุปกรณ์
ต่อพ่วงต่าง ๆ ตามความเหมาะสม ผูถ้อืครองทรพัย์สนิคอมพวิเตอร์และอุปกรณ์ต่อพ่วงต่าง ๆ ต้องใหค้วามร่วมมอื
ในการตรวจสอบอุปกรณ์ดงักล่าวทุกครัง้โดยทนัท ี

➢ เพื่อจัดท าหรือเผยแพร่ชุดค าสัง่คอมพิวเตอร์ที่น าไปสู่การก่อความเสียหายต่อข้อมูล คอมพิวเตอร์หรือระบบ
คอมพวิเตอรท์ัง้ขององคก์รและของผูอ้ื่น 

➢ เพื่อปลอมแปลงขอ้มลูคอมพวิเตอรอ์นัจะก่อใหเ้กดิความเสยีหายต่อผูอ้ื่นหรอืประชาชน 
➢ เพื่อน าขอ้มูลคอมพวิเตอร์ปลอมอนัจะก่อให้เกิดความเสยีหายต่อผู้อื่นหรอืประชาชนเขา้สู่ระบบคอมพวิเตอร์และ

ระบบเทคโนโลยสีารสนเทศ 
➢ เพื่อเผยแพร่หรอืส่งต่อขอ้มลูคอมพวิเตอรป์ลอมนัน้ไปยงัผูอ้ื่น 
➢ เพื่อน าข้อมูลคอมพิวเตอร์เท็จอนัจะก่อให้เกิดความเสียหายต่อความมัน่คงของประเทศหรือก่อให้เกิดความตื่น

ตระหนักแก่ประชาชน เขา้สู่ระบบคอมพวิเตอร์ 
➢ เพื่อสร้างขอ้มูลคอมพวิเตอร์เท็จอนัจะก่อให้เกิดความเสยีหายต่อความมัน่คงของประเทศหรอืก่อใหเ้กิดความตื่น

ตระหนกแก่ประชาชน 
➢ เพื่อเผยแพร่หรอืส่งต่อขอ้มลูคอมพวิเตอรเ์ทจ็นัน้ไปยงัผูอ้ื่น 
➢ เพื่อน าข้อมูลคอมพวิเตอร์ใด ๆ เข้าสู่ระบบคอมพิวเตอร์ โดยข้อมูลนัน้ถือเป็นความผิดเกี่ยวกบัความมัน่คงแห่ง

ราชอาณาจกัร หรอืความผดิเกีย่วกบัการก่อการรา้ยตามประมวลกฎหมายอาญา 
➢ เพื่อเผยแพร่หรอืส่งต่อขอ้มลูคอมพวิเตอรท์ีถ่อืเป็นความผดิดงักล่าวนัน้ไปยงัผูอ้ื่น 
➢ เพื่อน าข้อมูลคอมพิวเตอร์ใด ๆ เข้าสู่ระบบคอมพิวเตอร์ ที่มีลักษณะเป็นการลามกและข้อมูลคอมพิวเตอร์นัน้

พนักงานอื่นหรอืประชาชนทัว่ไปอาจเขา้ถงึได ้
➢ เพื่อเผยแพร่หรอืส่งต่อขอ้มลูคอมพวิเตอรท์ีม่ลีกัษณะเป็นการลามกไปยงัผูอ้ื่น 
➢ เพื่อสนับสนุนหรอืยนิยอมการน าขอ้มลูคอมพวิเตอรใ์ด ๆ เขา้สู่ระบบคอมพวิเตอรโ์ดย 

- ขอ้มลูนัน้จะก่อใหเ้กดิความเสยีหายต่อผูอ้ื่นหรอืประชาชน 
- ขอ้มลูนัน้จะก่อใหเ้กดิความเสยีหายต่อความมัน่คงของประเทศก่อใหเ้กดิความตื่นตระหนกแก่ประชาชน 
- ข้อมูลนัน้ถือเป็นความผิดเกี่ยวกับความมัน่คงแห่งราชอาณาจกัรหรือความผิดเกี่ยวกับการก่อการร้ายตาม

ประมวลกฎหมายอาญา หรอื ขอ้มลูนัน้เป็นขอ้มลูลามกซึง่พนักงานอื่นหรอืประชาชนทัว่ไปอาจเขา้ถงึได้ 
➢ เพื่อสร้าง ตดัต่อ เติมหรอืดดัแปลงภาพด้วยวธิกีารทางอิเล็กทรอนิกส์หรือวธิกีารอื่นใด ที่จะท าให้ผู้อื่นเกิดความ

เสยีหายได ้



 

➢ เพื่อเก็บขอ้มูลคอมพวิเตอร์และเทคโนโลยสีารสนเทศทีเ่ป็นภาพของผูอ้ื่น และภาพนัน้เป็นภาพทีเ่กดิจากสรา้งขึน้  
ตดัต่อเตมิหรอืดดัแปลงดว้ยวธิกีารทางอเิลก็ทรอนิกสห์รอืวธิกีารอื่นใด ทีจ่ะท าใหผู้น้ัน้เกดิความเสยีหายได้ 

 

14. ระเบียบการใช้งานระบบคอมพิวเตอร ์
➢ ห้ามผู้ใช้งาน ท าการติดตัง้ ซ่อมแซม เปลี่ยนแปลงการตัง้ค่า หรือดดัแปลง ชิ้นส่วนทางด้านฮาร์ดแวร์ของระบบ

คอมพวิเตอร์ ภายในองค์กร โดยไม่มเีจา้หน้าทีเ่ทคโนโลยีสารสนเทศคอยควบคุมดูแลอยู่หรอืไม่ไดร้บัการอนุญาต
เป็นลายลกัษณ์อกัษรจากผูอ้ านวยการฝ่ายเทคโนโลยสีารสนเทศก่อน โดยเดด็ขาด 

➢ ห้ามผู้ใช้งาน ติดตัง้โปรแกรม (.exe หรอื Executable File ทุกชนิด รวมถึงโปรแกรมที่อาจมผีลเสยีหายต่อระบบ
ขอ้มลูและอุปกรณ์ของบรษิทั รวมทัง้โปรแกรม Screen saver และเกมทุกชนิด) ลงในระบบคอมพวิเตอร ์ขององคก์ร 
โดยเดด็ขาด ทัง้นี้ การตดิตัง้โปรแกรมทุกชนิดตอ้งเป็นการจดัการ หรอืไดร้บัอนุญาตเป็นลายลกัษณ์อกัษร จากฝ่าย
เทคโนโลยสีารสนเทศเท่านัน้ 

➢ หา้มมใิหม้กีารน าซอฟต์แวร์ลขิสทิธิท์ีเ่ป็นขององค์กร ไปท าซ ้า น าออก เผยแพร่ ตดิตัง้ ละเมดิ หรอืใชง้านบนเครื่อง
คอมพวิเตอรอ์ื่นทีไ่ม่ใช่ขององคก์ร หรอืโดยไม่มสีทิธิ ์อย่างเดด็ขาด 

➢ หา้มใชร้ะบบคอมพวิเตอร ์เพื่อวตัถุประสงคอ์ื่นทีน่อกเหนือจากการใชง้านเพื่อปฏบิตัหิน้าทีท่ีไ่ดร้บัมอบหมาย หา้มใช้
งานในลกัษณะทีก่่อใหเ้กดิปัญหา สรา้งความตดิขดั หรอืท าใหส้ิน้เปลอืงพืน้ทีจ่ดัเกบ็/ทรพัยากร ของระบบเทคโนโลยี
สารสนเทศและคอมพวิเตอร์ ขององค์กร เช่น การดาวน์โหลด/จดัเกบ็ขอ้มูลขนาดใหญ่หรอืโปรแกรมทีไ่ม่เกี่ยวขอ้ง
กบังาน การพมิพร์ายงานหรอืรปูภาพส่วนตวั เป็นตน้ 

➢ หา้มใชร้ะบบเทคโนโลยสีารสนเทศและคอมพวิเตอร์ ในการพยายามเขา้ถงึ ไฟล์ ขอ้มูล ฐานขอ้มูล อเีมล์ของบุคคล 
สถาบนั หรอืองคก์ร โดยไม่มสีทิธิ ์หรอืไม่ไดร้บัอนุญาตจากเจา้ของ 

➢ หา้มใชร้ะบบเทคโนโลยสีารสนเทศและคอมพวิเตอร ์ขององคก์ร เล่นเกม สงัคมออนไลน์ทุกประเภททีไ่ม่เกีย่วขอ้งกบั
งานทีด่แูล ทัง้ในเวลา หรอืนอกเวลางานโดยเดด็ขาด 

➢ หา้มใชค้วามรุนแรงในการใชง้านระบบคอมพวิเตอร์ เช่น ทุบ กระแทก เขย่า เป็นต้น ยกเวน้ไดร้บัอนุญาตใหท้ าการ
ทดสอบเพื่อหาขอ้บกพร่องจากทางฝ่ายเทคโนโลยสีารสนเทศ 

➢ ส าหรบัจอภาพแบบ LED หา้มใชน้ิ้ว หรอืสิง่ของใด ๆ สมัผสัถูกหน้าจอเดด็ขาด เพราะอาจจะท าใหห้น้าจอช ารุดและ
อายุใชง้านสัน้ลง ยกเวน้การท าความสะอาดดว้ยไมปั้ดขนไก่ หรอืผา้ขนนุ่ม 

➢ หา้มเคลื่อนยา้ยระบบเทคโนโลยสีารสนเทศและเครื่องคอมพวิเตอร์ (PC) ทัง้หมดหรอืบางส่วน โดยไม่ไดร้บัอนุญาต
จากฝ่ายเทคโนโลยสีารสนเทศ 

➢ หา้มใชง้านระบบเทคโนโลยสีารสนเทศและคอมพวิเตอร์ ระบบอเีมล์ขององคก์ร รวมทัง้สื่อบนัทกึขอ้มลูทีเ่คลื่อนยา้ย 
เช่นแผ่นดิสก์ , Removable Disk, Flash Drive โดยความประมาท เป็นเหตุให้เกิดความเสียหายจาก Virus, 
Spyware, Worms, Trojan หรอืโปรแกรมไม่พงึประสงคอ์ื่น ๆ 

 

15. ระเบียบปฏิบติัส าหรบัการใช้งานเคร่ืองคอมพิวเตอร ์Notebook หรือเคร่ืองคอมพิวเตอรแ์บบพกพา 
➢ กรณีที่เป็นเครื่องคอมพวิเตอร์ Notebook ที่จดัสรรไวเ้ป็นเครื่องกลาง ให้ท าการกรอกแบบฟอร์มขออนุญาตยมืคนื

ตามทีอ่งคก์รก าหนดไว ้
➢ ใหผู้ใ้ชง้านตรวจสอบว่าเครื่องคอมพวิเตอร ์Notebook ขององคก์รถูกตดิตัง้โปรแกรมตามรายชื่อโปรแกรมมาตรฐาน

ที่องค์กรก าหนดไวห้รอืไม่ (โปรแกรมดงักล่าว ได้แก่ โปรแกรมไมโครซอฟต์ออฟฟิศ โปรแกรมป้องกนัไวรสั หรอื 
โปรแกรมอื่น ๆ เป็นต้น) หากพบว่ายงัไม่ไดท้ าการตดิตัง้ ใหท้ าการตดิต่อเจา้หน้าที่เทคโนโลยสีารสนเทศเพื่อขอรบั
การตดิตัง้ก่อนการใชง้าน 

➢ เมื่อมกีารน าไปใชง้านนอกสถานที ่ใหร้ะมดัระวงั รกัษาเครื่องคอมพวิเตอร ์Notebook เพื่อป้องกนัการสญูหาย (กรณี
พบว่าเครื่องเสยีหาย ใหถ้อืว่าผูท้ีล่งนามรบัทรพัยส์นิเป็นผูร้บัผดิชอบ ตามแบบฟอรม์หนังสอืรบัมอบทรพัยส์นิ) 

 
 



 

16. ระเบียบปฏิบติัส าหรบัการตัง้รหสัผ่าน 
➢ หา้มใชโ้ปรแกรมคอมพวิเตอรเ์พื่อช่วยในการจ ารหสัผ่านของตนโดยอตัโนมตั ิ(Save Password) 
➢ ตอ้งไม่จด หรอืบนัทกึรหสัผ่านไวใ้นสถานทีท่ีง่า่ยต่อการสงัเกตเหน็ของบุคคลอื่น 
➢ ไม่ยอมใหบุ้คคลอื่นเขา้ใชเ้ครอืขา่ยเทคโนโลยสีารสนเทศและคอมพวิเตอรจ์ากบญัชผีูใ้ชข้องตนเอง 
➢ กรณีทีม่คีวามจ าเป็นตอ้งบอกรหสัผ่านแก่ผูอ้ื่นเนื่องจากงาน หลงัจากด าเนินการเรยีบรอ้ย ใหท้ าการเปลีย่นรหสัผ่าน

โดยทนัท ี
➢ ใหก้ลุ่มผูใ้ชง้านทีม่กีารใชง้านบญัชผีูใ้ชง้าน และรหสัผ่านเดยีวกนั จะตอ้งร่วมกนัรบัผดิชอบหากมคีวามเสยีหาย หรอื

มปัีญหาเกดิขึน้กบัระบบทีเ่ขา้ถงึ 
➢ ก าหนดคุณลกัษณะของรหสัผ่านของ ระบบสารสนเทศ ระบบเครอืขา่ยคอมพวิเตอร ์และเครื่องคอมพวิเตอร ์ดงันี้ 

Windows (AD)  
➢ ตอ้งเกบ็ และ  รกัษารหสัผ่านทีไ่ดร้บัมอบมาจากองคก์รใหเ้ป็นความลบั 
➢ ตอ้งตัง้รหสัผ่านใหม้คีุณสมบตั ิดงัต่อไปนี้ 

- มคีวามยาวไม่น้อยกว่า 8 ตวัอกัษร 
- มกีารผสมกนัระหว่างตวัอกัษรทีเ่ป็นตวัพมิพป์กติ, พมิพใ์หญ่, ตวัเลขและสญัลกัษณ์เขา้ดว้ยกนั 
- รหัสผ่านสามารถเข้าระบบผิดได้ไม่เกิน 5 ครัง้ หากเกินระบบจะท าการล็อคต้องติดต่อให้ฝ่าย

เทคโนโลยสีารสนเทศเป็นผูป้ลดลอ็ครหสัผ่าน 
- หากไม่ใชง้าน Computer เกนิ 15 นาทรีะบบจะท าการลอ็คหน้าจอ ตอ้งท าการ Log On เขา้ระบบดว้ย

รหสัผ่านทุกครัง้ทมีกีารลอ็ค ยกเวน้กรณีทีม่คีวามทีจ่ าเป็นตอ้งเปิดการใชง้านมากกว่าเวลาทีก่ าหนด 
โดยมกีารขออนุมตัผิ่านผูม้อี านาจในการตดัสนิใจเท่านัน้ 

- ในการเปลีย่นรหสัผ่านใหม่หา้มใชร้หสัผ่าน 3 ครัง้ล่าสุด 
- ตอ้งเปลีย่นรหสัผ่านอย่างน้อยทุก 90 วนั  หากไม่เปลีย่นระบบจะท าการลอ็ค User Account อตัโนมตั ิ
- ตอ้งท าการเปลีย่นรหสัผ่านใหม่ทนัททีีเ่ขา้ใชง้านครัง้แรก 

 

DEV (HIS) 
➢ ตอ้งเกบ็ และ  รกัษารหสัผ่านทีไ่ดร้บัมอบมาจากองคก์รใหเ้ป็นความลบั 
➢ ต้องมรีหสัผ่านเขา้ระบบ โดยก าหนดรหสั Login เป็นรหสัพนักงาน และ รหสัผ่านครัง้แรก (Draft) แผนกไอ

ทเีป็นคนตัง้ให ้และหลงัจากไดร้หสัผูใ้ชต้อ้งท าการเปลีย่นรหสัผ่านโดยทนัท ี
 

Dynamics 365 Business central  
➢ ตอ้งเกบ็ และ  รกัษารหสัผ่านทีไ่ดร้บัมอบมาจากองคก์รใหเ้ป็นความลบั 
➢ ตอ้งตัง้รหสัผ่านใหม้คีุณสมบตั ิดงัต่อไปนี้ 

- มคีวามยาวไม่น้อยกว่า 8 ตวัอกัษร 
- มกีารผสมกนัระหว่างตวัอกัษรทีเ่ป็นตวัพมิพป์กติ, พมิพใ์หญ่, ตวัเลขและสญัลกัษณ์เขา้ดว้ยกนั 

@Core 
➢ ตอ้งเกบ็ และ รกัษารหสัผ่านทีไ่ดร้บัมอบมาจากองคก์รใหเ้ป็นความลบั 
➢ ต้องมรีหสัผ่านเขา้ระบบ โดยก าหนดรหสั Login เป็นชื่อพนักงาน (ภาษาองักฤษ) และรหสัผ่านก าหนดโดย

แผนกบุคคล และพนักงานสามารถเปลีย่นรหสัผ่านได ้
 

อปุกรณ์เครือข่ายส่ือสาร 
➢ ตอ้งเกบ็ และ รกัษารหสัผ่านทีไ่ดร้บัมอบมาจากองคก์รใหเ้ป็นความลบั 

 
 



 

17. ระเบียบปฏิบติัส าหรบัการใช้งานห้องเคร่ืองแม่ข่าย 
➢ พนักงานทีไ่ดร้บัสทิธเิขา้หอ้งเครื่องแม่ขา่ย โดยการบนัทกึลายนิ้วมอื  
➢ หา้มเขา้ไปในบรเิวณหอ้งเครื่องแม่ขา่ยก่อนไดร้บัอนุญาต 
➢ หา้มพนักงานเขา้ไปในบรเิวณหอ้งเครื่องแม่ขา่ยโดยไม่มกีจิทีเ่กีย่วขอ้ง 
➢ หา้มน าอาหาร และ เครื่องดื่มเขา้ไปในบรเิวณหอ้งเครื่องแม่ขา่ย 
➢ ใหต้ดิบตัร Visitor ตลอดเวลาเพื่อใหส้ามารถสงัเกตเหน็ไดอ้ย่างชดัเจน หากไม่ใช่พนักงานของบรษิทั 
➢ ใหท้ าการลงบนัทกึการเขา้ออกหอ้งเครื่องแม่ขา่ยโดยบุคคลภายนอก โดยระบุถงึเหตุผลการเขา้และตอ้งไดร้บัอนุมตัิ

โดยผูม้อี านาจ 
➢ หากพบเห็นความผดิปกติในห้องเครื่องแม่ข่าย เช่น มีทรพัย์สินเสียหาย มีร่องรอยการบุกรุก เป็นต้น ให้รบีแจ้ง

เจา้หน้าทีเ่ทคโนโลยสีารสนเทศ 
➢ หา้มน าอุปกรณ์ทีส่ามารถบนัทกึภาพไดเ้ขา้ไปภายในหอ้งเครื่องแม่ขา่ย เช่น โทรศพัทเ์คลื่อนที่, กลอ้งดจิติอล กลอ้ง

วดิโีอ เป็นตน้ 
➢ ใหป้ฏบิตัติามค าแนะน าของเจา้หน้าทีท่ีด่แูลหอ้งเครื่องแม่ขา่ยอย่างเคร่งครดั 

 

18. ระเบียบปฏิบติัส าหรบัการจดัการสารสนเทศ 
ส าหรบัสารสนเทศท่ีอยู่ในรปูแบบเอกสารกระดาษ 
➢ ให้ใช้เครื่องท าลายเอกสารเพื่อท าลายเอกสารที่เป็นความลับหรือเอกสารเกี่ยวกับข้อมูลลูกค้า หรือที่มีระดับ

ความส าคญัสงู (อนัไดแ้ก่ ตวัเลขเงนิ และเอกสารเกีย่วกบัขอ้มลูลูกคา้ หา้มน าเอกสารนัน้มาใช ้Recycle อกีเดด็ขาด 
➢ ใหป้้องกนัเอกสารทีเ่ป็นความลบั หรอืทีม่รีะดบัความส าคญัสงูทีถู่กพมิพอ์อกมาทางเครื่องพมิพเ์พื่อป้องกนัการเขา้ถงึ

โดยไม่ไดร้บัอนุญาต 
➢ ใหจ้ดัหมวดหมู่เอกสารทีเ่ป็นความลบั หรอืทีม่รีะดบัความส าคญัสูงไวต้่างหาก และต้องป้องกนัใหม้คีวามปลอดภยั

อย่างพอเพยีง 
➢ ใหส้ าเนาเอกสารทีเ่ป็นความลบั หรอืทีม่รีะดบัความส าคญัสงูไดก้ต็่อเมื่อไดร้บัอนุญาตจากผูเ้ป็นเจา้ของแลว้ 
➢ ใหร้ะมดัระวงัการกระจาย หรอืแจกจ่ายเอกสารทีเ่ป็นความลบัขององค์กรไปยงักลุ่มผูร้บัใดๆทัง้ทีม่คีวามจ าเป็นและ

ไม่จ าเป็นตอ้งรบัรูร้บัทราบในเอกสารนัน้ 
➢ ใหท้ าการตรวจสอบความถูกตอ้งของเอกสารก่อนน าไปใชง้าน 
➢ หา้มน าเอกสารเกี่ยวกบัลูกคา้ของบรษิทัทุกประเภททุกอย่างรวมถงึขอ้มลูส าคญัของบรษิทัอื่นใดส่งออกนอกองคก์ร

หรอืนอกฝ่ายทีร่บัผดิชอบโดยเดด็ขาดไม่ว่าจะเป็นทางไปรษณีย์ทาง E-mail หรอืการน าออกไปโดยวธิใีด ๆ เวน้แต่
จะไดร้บัอนุญาตเป็นลายลกัษณ์อกัษรจากผูบ้รหิารเท่านัน้ 
 

ส าหรบัสารสนเทศท่ีเป็นข้อมูลอิเลกทรอนิกส์ (เช่น ไฟลอิ์เลกทรอนิกส์, ข้อมูลบนเวบ็, E-mail, Voice-Mail, ข้อมูล
มลัติมีเดีย) 
➢ ให้จดัหมวดหมู่ขอ้มูลอิเลกทรอนิกส์ที่เป็นความลบั หรอืที่มรีะดบัความส าคญัสูงไว้ต่างหาก และต้องป้องกนัให้มี

ความปลอดภยัอย่างเพยีงพอ 
➢ ใหส้ าเนาขอ้มลูอเิลกทรอนิกสท์ีเ่ป็นความลบั หรอืทีม่รีะดบัความส าคญัสูงไดก้ต็่อเมื่อไดร้บัอนุญาตจากผูเ้ป็นเจา้ของ

แลว้ 
➢ ให้ระมดัระวงัการกระจาย หรือแจกจ่ายข้อมูลอิเลกทรอนิกส์ที่เป็นความลบัขององค์กรไปยงักลุ่มผู้รบัที่มีความ

จ าเป็นตอ้งรบัรูร้บัทราบในขอ้มลูอเิลกทรอนิกสน์ัน้ 
➢ ใหผู้เ้ป็นเจา้ของขอ้มลูอเิลกทรอนิกส ์ท าการตรวจสอบความถูกตอ้งของขอ้มลูอเิลกทรอนิกสก์่อนน าไปใชง้าน 
➢ หา้มผูเ้ป็นเจา้ของขอ้มูลอเิลกทรอนิกสท์ีเ่ป็นความลบั หรอืทีม่รีะดบัความส าคญัสูง ท าการส่งขอ้มูลดงักล่าวไปทาง

ไปรษณีย ์เวน้เสยีแต่ว่าจะใชว้ธิกีารเขา้รหสัขอ้มลูทีอ่งคก์รก าหนดไว้ 



 

➢ ให้ส่งเครื่องคอมพิวเตอร์ที่ได้จะต้องจ าหน่ายออกให้กับฝ่าย เทคโนโลยีสารสนเทศเพื่อท าการฟอร์แมตข้อมูล 
อเิลกทรอนิกสบ์นฮารด์ดสิกข์องเครื่องคอมพวิเตอรน์ัน้ 

➢ หา้มมใิหผู้ใ้ดท าการคดัลอกส าเนา (Copy) ขอ้มลูทีอ่ยู่ในเครื่องคอมพวิเตอรอ์อกไปนอกบรษิทัไม่วา่จะดว้ยวธิกีารใดก็
ตาม (เช่น การบนัทกึลงในสื่อบนัทกึต่าง ๆ อาท ิเช่น ฟลอปปีดสิก์, ฮาร์ดดสิก์, แผ่น CD, แผ่น DVD, Handy Drive 
/Flash Drive เป็นต้น) รวมถงึหา้มมใิหส่้ง Email, ถ่ายรูป, หรอืน าออกโดยตรง หรอืคดัลอก หรอืด าเนินการโดยวธิี
อื่นใดกต็ามโดยเดด็ขาด 

หมายเหตุ : หากผูใ้ดมคีวามจ าเป็นตอ้งน าขอ้มลูเหล่านัน้ออกนอกบรษิทั ตอ้งแจง้ใหผู้บ้งัคบับญัชาทราบและอนุญาตก่อน 
มฉิะนัน้จะถอืว่ามเีจตนามชิอบ 
 

19. ระเบียบปฏิบติัส าหรบัการเข้าถึงระบบงาน 
➢ เมื่อพนักงานใหม่เขา้มาปฏบิตัหิน้าที ่ใหผู้บ้งัคบับญัชาของพนักงานดงักล่าวส่งความประสงคข์อเขา้ใชร้ะบบงานผ่าน

ระบบ Online ที่ฝ่ายสารสนเทศก าหนดให้ใช้ หรือกรอกแบบฟอร์ม เพื่อขอรหัสเข้าใช้งานระบบคอมพิวเตอร์, 
เครื่องพมิพ ์ เพื่อน าเสนอต่อผูบ้งัคบับญัชาตามล าดบัขัน้และแจง้ความประสงคม์ายงัฝ่ายเทคโนโลยสีารสนเทศ 

➢ การแจง้ความประสงคข์อเขา้ใชร้ะบบงานผ่านระบบ Online ทีฝ่่ายสารสนเทศก าหนดใหใ้ช ้หรอืกรอกแบบฟอรม์ตอ้ง
ระบุระบบงานทีต่อ้งการใช ้อุปกรณ์ทีต่อ้งการใช ้โดยตอ้งไดร้บัอนุมตัโิดยหวัหน้าฝ่าย และเจา้ของระบบงานรวมทัง้
ฝ่ายเทคโนโลยสีารสนเทศ 

➢ พนักงานแต่ละฝ่ายควรมสีทิธเิขา้ถงึระบบงานต่างกนัตามแต่ละหน้าที ่โดยตอ้งแยกใหช้ดัเจนระหว่าง ผูบ้นัทกึ 
ผูอ้นุมตั ิหรอื User Name ทีใ่ชเ้พื่อการเรยีกดู 

➢ ตอ้งไม่เขา้ถงึระบบงานอื่นทีต่นไม่ไดร้บัอนุมตัใิหใ้ชง้านโดยเดด็ขาด 
➢ ตอ้งไม่เขา้ถงึขอ้มลูคอมพวิเตอรท์ีไ่ดม้กีารป้องกนัเอาไว ้และตนไม่ไดร้บัอนุญาตการใชง้าน 
➢ ตอ้งออกจากระบบงานโดยทนัททีีใ่ชง้านส าเรจ็ 
➢ ตอ้งไม่เปิดเผยขอ้มลูทีเ่กีย่วขอ้งกบัมาตรการป้องกนัการเขา้ถงึระบบคอมพวิเตอรข์ององคก์รใหแ้ก่บุคคลภายนอก 
➢ ตอ้งไม่ใชท้รพัยากรคอมพวิเตอรข์ององคก์รเพื่อดกัรบัขอ้มลูคอมพวิเตอรข์ององคก์รหรอืของผูอ้ื่นทีอ่ยู่ระหว่างการส่ง

และตนไม่ไดร้บัสทิธกิารเขา้ถงึ 
 

20. ระเบียบปฏิบติัส าหรบัการแจ้งเหตุการณ์ทางด้านความมัน่คงปลอดภยั 
➢ ให้เจ้าหน้าที่ท าการแจ้งไปยังฝ่ายเทคโนโลยีสารสนเทศ โดยทันที เมื่อพบเห็นเหตุการณ์ทางด้านความมัน่  

คงปลอดภยั ไดแ้ก่ 
- โปรแกรมไม่ประสงคด์หีรอืมกีารใชโ้ปรแกรมโดยผูไ้ม่ประสงคด์ ี
- ระบบถูกบุกรุกทางเครอืขา่ย 
- ขอ้มลูส าคญัถูกเปลีย่นแปลง หรอืสญูหาย 
- มกีารเปิดเผยขอ้มลูส าคญัโดยไม่ไดร้บัอนุญาต 
- การน าขอ้มลูส าคญัไปใชผ้ดิวตัถุประสงค์ 
- การใชท้รพัยากรสารสนเทศผดิวตัถุประสงค ์
- การพบจุดอ่อนในซอฟตแ์วร ์ระบบงาน หรอืฮารด์แวรท์ีใ่ชง้าน 
- ระบบถูกโจมตจีนไม่สามารถใหบ้รกิารได ้
- ทรพัยากรสารสนเทศถูกขโมย 
- การอนุญาตใหบุ้คคลภายนอกเขา้ใชร้ะบบงานขององคก์ร 
- การแอบตดิตัง้ซอฟตแ์วรเ์พื่อดกัขโมยขอ้มูลหรอืดกัดขูอ้มลูในเครอืข่ายหรอืเหตุการณ์อื่น ๆ ทีเ่ป็นการละเมดิ

นโยบายดา้นความมัน่คงปลอดภยัขององค์กร 



 

➢ ใหค้วามร่วมมอืและอ านวยความสะดวกแก่ผูบ้งัคบับญัชา หรอืผูด้รูะบบเครอืขา่ยในการตรวจสอบเหตุการณ์ทางดา้น
ความปลอดภยัทีเ่กดิขึน้ และ/หรอื ระบบความปลอดภยัของเครื่องคอมพวิเตอรส่์วนบุคคลและระบบเครอืขา่ย รวมทัง้
ปฏบิตัติามค าแนะน าของผูบ้งัคบับญัชา หรอืผูด้แูลระบบเครอืข่ายอย่างเคร่งครดั 

➢ มกีารจดัท า log การเขา้ – ออก หอ้ง server อย่างเหมาะสมปลอดภยั 
➢ จดัใหม้อีุปกรณ์ดบัเพลงิทีไ่ม่ท าลายระบบคอมพวิเตอรใ์นกรณีฉุกเฉิน 

 
21. ระเบียบปฏิบติัส าหรบัการใช้งานอปุกรณ์เสริม ส าหรบัคอมพิวเตอรแ์ละเครือข่ายคอมพิวเตอรอ์ย่างปลอดภยั 

 อุปกรณ์เสริมส าหรบัคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์ หมายรวมถึง  Notebook, กล้องถ่ายรูป, อุปกรณ์ที่
เชื่อมต่อทาง USB Port, Wi-Fi, Bluetooth ทีม่หีน่วยความจ าในการบนัทกึขอ้มลู หรอืถ่ายภาพได ้เป็นต้น รวมถงึอุปกรณ์อื่น
ใดที่จะมีในอนาคต ฝ่ายเทคโนโลยีสารสนเทศ จะดูแลอุปกรณ์เสริมต่าง ๆ ที่อยู่ในความรบัผิดชอบของฝ่ายเทคโนโลยี
สารสนเทศเท่านัน้ 
➢ ไม่น าอุปกรณ์เสรมิส าหรบัคอมพวิเตอร์และเครอืขา่ยคอมพวิเตอร ์และอุปกรณ์เสรมิส่วนตวัอื่น ๆ มาใชง้านในระบบ

เครอืขา่ยและคอมพวิเตอรข์องบรษิทั ยกเวน้ในกรณีทีไ่ดร้บัอนุมตัจิากผูบ้งัคบับญัชาแลว้ หากพบว่ามกีารใชง้านโดย
ไม่ไดร้บัอนุญาตผูด้แูลระบบสามารถระงบัการเชื่อมต่อเขา้ใชง้านออกจากระบบเครอืขา่ยไดท้นัท ี

➢ การใชง้านอุปกรณ์เสรมิส าหรบัคอมพวิเตอร์ ระบบเครอืข่ายคอมพวิเตอร์ และอุปกรณ์เสรมิส่วนตวัอื่น ๆ บนระบบ
เครอืข่ายคอมพวิเตอร์ของบรษิทัจะต้องแจง้ใหผู้บ้งัคบับญัชาทราบเพื่อใหผู้บ้งัคบับญัชาไดต้รวจสอบขอ้มูลทุกครัง้ 
เพื่อขึน้ทะเบยีนก่อนน ามาใชง้านบนระบบเครอืขา่ยคอมพวิเตอรข์องบรษิทั 

➢ ไม่น าอุปกรณ์เสรมิส าหรบัคอมพวิเตอร์และเครอืข่ายคอมพวิเตอร์ รวมทัง้อุปกรณ์เสรมิส่วนตวัอื่น ๆ ทีข่ ึน้ทะเบยีน
แลว้ มาใชง้านเพื่อบนัทกึไฟลท์ีเ่ป็นสื่อบนัเทงิใด ๆ ทีน่อกเหนือจากงานทีไ่ดร้บัมอบหมาย 

➢ ไม่น าอุปกรณ์เสรมิส าหรบัคอมพวิเตอร์และเครอืขา่ยคอมพวิเตอร์ และอุปกรณ์เสรมิอื่น  ๆ ของบรษิทัออกไปใชง้าน
ภายนอกบรษิทั ยกเวน้ในกรณีทีไ่ดร้บัอนุมตัจิากผูบ้งัคบับญัชาแล้ว และหากเกดิการสูญหาย ผูค้รอบครองอุปกรณ์
ดงักล่าวจะตอ้งรบัผดิชอบ 

➢ หากอุปกรณ์ทีค่รอบครองเกดิการเสยีหายจากการใชง้าน ผูถ้อืครองจะตอ้งท าเรื่องขออนุมตัใินการซ่อมแซม และส่ง
ใหฝ่้ายเทคโนโลยสีารสนเทศ พจิารณาต่อไป 

➢ ไม่ถ่ายภาพและไม่น าอุปกรณ์บนัทกึภาพเขา้มาในบรเิวณบรษิทัและบรเิวณรอบนอกบรษิทั หากเป็นกล้องถ่ายภาพ
ดิจิตอลที่ติดมากับ Notebook หรือโทรศัพท์เคลื่อนที่ ต้องงดเว้นการใช้งาน กรณีที่เป็นกล้องถ่ายภาพของ
โทรศพัท์เคลื่อนที่, Tablet ห้ามน าเขา้มาในบริเวณบริษัททุกกรณี เว้นแต่ได้รบัอนุมตัิจากผู้มอี านาจก่อนเท่านัน้ 
ผูฝ่้าฝืนจะไดร้บัโทษตามระเบยีบของบรษิทัอย่างเคร่งครดั 

➢ หากตรวจสอบพบว่าอุปกรณ์ กล้องถ่ายรูป, อุปกรณ์ที่มีความสามารถในการถ่ายภาพ, Handy Drive, 
โทรศพัท์เคลื่อนที,่ Tablet หรอื Notebook รวมทัง้อุปกรณ์เสรมิอื่น ๆ มกีารบนัทกึขอ้มูลนอกเหนือจากงานที่ได้รบั
มอบหมาย ฝ่ายเทคโนโลยสีารสนเทศ มสีทิธทิ าลายขอ้มลูออกจากอุปกรณ์ทนัท ีและผูถ้อืครองอุปกรณ์จะไดร้บัโทษ
ตามระเบยีบของบรษิทัโดยเคร่งครดั 

 

22. ระเบียบข้อปฏิบติัการใช้งานระบบข้อมูล 
➢ การพฒันาระบบขอ้มูลหรอืการแก้ไข จะต้องมกีารทดสอบร่วมกนัระหว่างผูใ้ชง้านและผูดู้แลระบบขอ้มูลก่อนการใช้

งานจรงิ โดยท าการบนัทกึผ่านระบบทีฝ่่ายเทคโนโลยสีารสนเทศ และอนุมตัติามขัน้ตอนโดยผูม้อี านาจอนุมตั ิ
➢ การใช้งานระบบขอ้มูล ให้เป็นไปตามการก าหนดสทิธทิี่ส่วนจดัการระบบขอ้มูลไดต้กลงไว้กบัผูใ้ชง้าน ตามตาราง

ก าหนดสทิธทิีจ่ดัท าไว ้ 
➢ การทดสอบระบบจะตอ้งท าบน Server Test เท่านัน้หา้มกระท าบน Production เพื่อป้องกนัความเสยีหายของขอ้มลู 

 
 
 



 

23. ระเบียบปฏิบติัส าหรบัการยืมคืนอปุกรณ์คอมพิวเตอรแ์ละอปุกรณ์เสริม ประจ าห้องคอมพิวเตอร ์
➢ เจา้หน้าทีผู่ย้มืตอ้งลงบนัทกึการยมืในแบบฟอร์มยมือุปกรณ์แต่ละชนิด ก่อนการใชง้านทุกครัง้ และระบุช่วงเวลาการ

ใชง้าน รวมทัง้รายละเอยีดอื่น ๆ ใหค้รบถว้นชดัเจน 
➢ กรณีการยมือุปกรณ์ไปใช้งาน เช่น กล้องถ่ายวดีโีอ, กล้องดจิติอล, เครื่องอดัเสยีง, ถ่านชาร์จ, ปลัก๊ไฟ, ล าโพง, 

Notebook, Projector, Handy drive ฯลฯ ถ้าอุปกรณ์นัน้ว่างอยู่ไม่มผีูใ้ดใชง้านในช่วงเวลานัน้ จะสามารถน าไปใชไ้ด้
ตามเวลาทีข่อทนัท ีแต่หากอุปกรณ์นัน้อยู่ในช่วงเวลาทีม่กีารจองมาก่อน จะตอ้งรอตามล าดบัการจอง 

➢ ก่อนรบัอุปกรณ์ พนักงานตอ้งตรวจนับจ านวนและตรวจสอบสภาพของอุปกรณ์ใหเ้รยีบรอ้ย 
➢ เน่ืองจากอุปกรณ์ส่วนใหญ่มรีาคาแพง ผูใ้ชง้านจงึควรใชด้ว้ยความระมดัระวงั หากอุปกรณ์มปัีญหาในระหว่างการใช้

งาน และมสีาเหตุมาจากความบกพร่องของผูย้มื ผูย้มืตอ้งเป็นผูร้บัผดิชอบค่าซ่อมแซมในราคาทีจ่่ายจรงิหรอืกรณีไม่
สามารถซ่อมแซมได ้ผูย้มืตอ้งเป็นผูร้บัผดิชอบจดัหามาคนืใหค้รบถว้นตามรายการและจ านวนทีย่มื 

➢ หา้มยมือุปกรณ์ต่อจากผูย้มืท่านอื่น 
➢ หลงัจากใชง้านอุปกรณ์แลว้ ผูย้มืตอ้งโหลดงานหรอื File และลบงานหรอื File ใหเ้รยีบรอ้ยก่อนส่งอุปกรณ์คนื หา้ม

เกบ็งานหรอื File ไวใ้นอุปกรณ์ซึง่ ฝ่ายเทคโนโลยสีารสนเทศ จะไม่รบัผดิชอบในกรณีทีเ่กดิสญูหายขึน้และหา้มเกบ็
ขอ้มลูส าคญั หรอืขอ้มลูความลบัของบรษิทัไวใ้นอุปกรณ์ โดยเดด็ขาด 

➢ การส่งมอบอุปกรณ์คนื ตอ้งใหเ้จา้หน้าทีผู่ใ้หย้มืตรวจสอบอุปกรณ์ว่าครบถว้นและอยู่ในสภาพทีส่ามารถใชง้านได ้
 

24. ระเบียบข้อปฏิบติัพนักงาน 
➢ พนักงานทุกคนมสีทิธใิชร้ะบบเครอืขา่ยเทคโนโลยสีารสนเทศและคอมพวิเตอร ์และระบบขอ้มลูภายใตข้อ้ก าหนด

ของบรษิทัทีก่ าหนดขึน้เท่านัน้ การฝ่าฝืนจนเป็นเหตุหรอือาจเป็นเหตุใหเ้กดิความเสยีหายแก่บรษิทัฯ หรอืบุคคลหนึ่ง
บุคคลใด บรษิทัจะพจิารณาด าเนินการทางวนิัยและกฎหมายแกพ่นักงานทีฝ่่าฝืนตามความเหมาะสม 

➢ พนักงานพงึใชท้รพัยากรเครอืขา่ยอย่างมปีระสทิธภิาพ ไม่ Download/ Upload ขอ้มลูหรอืสิง่อื่นใด ทีไ่ม่เกีย่วขอ้งกบั
งาน หรอืใช ้Website ทีไ่ม่เกีย่วขอ้งกบังานหรอืกจิการของบรษิทั 

➢ พนักงานพงึใชข้อ้ความสุภาพ หรอืใชข้อ้ความทีสุ่ภาพชนทัว่ไปพงึใชใ้นขอ้ความทีส่่งไปถงึบุคคลอื่น รวมทัง้ปฏบิตัใิห้
ถูกตอ้งตามธรรมเนียมปฏบิตัขิองการใชเ้ครอืขา่ย 

➢ พนักงานมหีน้าทีร่ะมดัระวงัความปลอดภยัในการใชเ้ครอืขา่ย โดยเฉพาะอย่างยิง่ไม่พงึอนุญาตใหบุ้คคลอื่นเขา้ใช้
เครอืขา่ยคอมพวิเตอรจ์ากบญัชผีูใ้ชข้องตนเอง 

➢ เพื่อป้องกนัหากมผีูอ้ื่นล่วงรูแ้ละน ารหสัผ่านของพนักงานไปใชใ้นทางทีผ่ดิและเกดิความเสยีหายต่อบรษิทัพนักงาน
จะตอ้งเกบ็รหสัผ่านไวเ้ป็นความลบั และไมใ่ชโ้ปรแกรมคอมพวิเตอรช์่วยในการจ ารหสัผ่านอตัโนมตั(ิSave 
Password) ส าหรบัคอมพวิเตอรส่์วนบุคคลทีพ่นักงานครอบครองอยู่ 

➢ เพื่อความปลอดภยัในการใชร้ะบบเครอืขา่ยคอมพวิเตอร ์กรณีพนักงานพบไวรสัคอมพวิเตอรจ์ะตอ้งแจง้ใหผู้ด้แูล
ระบบด าเนินการก าจดัไวรสัโดยเรว็ 

➢ พนักงานพงึลบขอ้มลูทีไ่ม่จ าเป็นต่อการใชง้านออกจากเครื่องคอมพวิเตอรส่์วนบคุคลของตน เพื่อเป็นการประหยดั
ปรมิาณหน่วยความจ าบนสื่อบนัทกึขอ้มลู 

➢ พนักงานพงึใหค้วามร่วมมอืและอ านวยความสะดวกแก่ ผูด้แูลระบบ หรอื ฝ่ายเทคโนโลยสีารสนเทศ ในการ
ตรวจสอบระบบความปลอดภยัของเครื่องคอมพวิเตอรส่์วนบุคคลและเครอืขา่ยเทคโนโลยสีารสนเทศและ
คอมพวิเตอร ์รวมทัง้ปฏบิตัติามค าแนะน าทีเ่กีย่วขอ้งกบัความปลอดภยัในระบบเครอืขา่ยดงักล่าวของบรษิทัฯ 

➢ หา้มพนักงานใชร้ะบบเครอืขา่ยและคอมพวิเตอร ์เพื่อการดงัต่อไปนี้ 
- การกระท าผดิกฎหมาย หรอืเพือ่ก่อใหเ้กดิความเสยีหายแก่บุคคลอื่น 
- การกระท าทีข่ดัต่อความสงบเรยีบรอ้ยหรอืศลีธรรมอนัดขีองประชาชน 
- การคา้หรอืการแสวงหาผลก าไร หรอืผลประโยชน์ส่วนตวั 



 

- การเปิดเผยขอ้มลูทีเ่ป็นความลบัซึง่ไดม้าจากการปฏบิตังิานใหบ้รษิทั ไม่ว่าจะเป็นขอ้มลูบรษิทั พนักงาน หรอื
บุคคลภายนอกกต็าม 

- การกระท าอนัมลีกัษณะเป็นการละเมดิทรพัยส์นิทางปัญญาของบรษิทั หรอืบุคคลอื่น 
- การกระท าเพื่อใหท้ราบขอ้มลูขา่วสารบุคคลอื่นโดยไม่ไดร้บัอนุญาตจากผูเ้ป็นเจา้ของหรอืผูท้ีม่สีทิธใินขอ้มลู

ดงักล่าว 
- การรบัหรอืส่งขอ้มลูซึง่ก่อหรอือาจก่อใหเ้กดิความเสยีหายแก่บรษิทั เช่น การรบัหรอืส่งขอ้มลูทีม่ลีกัษณะเป็น

จดหมายลูกโซ่ หรอืการรบัหรอืการส่งขอ้มลูทีไ่ดร้บัจากบุคคล ภายนอกอนัมลีกัษณะเป็นการละเมดิต่อ
กฎหมายหรอืสทิธขิองบคุคลอื่นไปยงัพนักงาน หรอืบุคคลอื่น เป็นตน้ 

- การขดัขวางการใชง้านเครอืขา่ยเทคโนโลยสีารสนเทศและคอมพวิเตอรข์องบรษิทั หรอืพนักงาน หรอืท าให้
เครอืขา่ยเทคโนโลยสีารสนเทศและคอมพวิเตอรข์องบรษิทัไม่สามารถ ใชง้านไดต้ามปกต ิ

- แสดงความเหน็ส่วนบุคคลในเรื่องทีเ่กีย่วกบัการด าเนินงานของบรษิทัไปยงัทีอ่ยู่เวบ็ (Website) ใด ๆ ใน
ลกัษณะทีก่่อใหเ้กดิหรอือาจก่อใหเ้กดิความเขา้ใจทีค่ลาดเคลื่อนไปจากความเป็นจรงิ หรอื ก่อใหเ้กดิความ
เสยีหายแกบ่รษิทัหรอืบุคคลอื่น 

- การอื่นใดทีอ่าจขดัต่อผลประโยชน์ของบรษิทั หรอือาจก่อใหเ้กดิความขดัแยง้หรอืความเสยีหายแก่บรษิทั  
➢ หา้มมใิหพ้นักงานตดิตัง้โปรแกรมคอมพวิเตอร ์หรอือุปกรณ์ต่อพ่วงอื่นใด นอกเหนือจากทีบ่รษิทัไดจ้ดัไวใ้ห ้กรณีม ี

ความจ าเป็นตอ้งตดิตัง้โปรแกรมคอมพวิเตอรห์รอือุปกรณ์ต่อพ่วงเพิม่เตมิ ใหแ้จง้ผูด้แูลระบบเป็นผูด้ าเนินการให ้
➢ หา้มมใิหพ้นักงานส่ง E-mail แบบกระจายถงึทุกคนทีเ่ป็นสมาชกิเครอืขา่ยโดยไมจ่ าเป็น 
➢ พนักงานตอ้งท าการศกึษาการใชง้านระบบโปรแกรม ซอฟตแ์วร ์ต่าง ๆ ทีเ่กีย่วกบังานทีต่นเองรบัผดิชอบใหเ้ขา้ใจ 

ก่อนด าเนินการใชง้าน เพื่อไม่ใหเ้กดิความเสยีหายต่อระบบโปรแกรมและขอ้มลูบรษิทั กรณีไมแ่น่ใจใหส้อบถามผูรู้้
ก่อนด าเนินการทุกครัง้เพื่อไม่ใหเ้กดิความเสยีหาย 

 

25. ระเบียบปฏิบติัส าหรบัการจดัการการลาออกของพนักงาน 
➢ พนักงานทีป่ระสงคจ์ะลาออก ตอ้งยนืหนังสอืตามระเบยีบขอ้บงัคบัเกีย่วกบัการท างานของบรษิทัส าหรบัผูท้ีใ่ช้

คอมพวิเตอรแ์ละอุปกรณ์ต่อพ่วงในการปฏบิตังิานนัน้ ใหก้รอกขอ้มลูแจง้การส่งคนืทรพัยส์นิและอุปกรณ์ส่วนบุคคลที่
ฝ่ายบุคคล 

➢ พนักงานทดลองงาน ยื่นล่วงหน้าไม่น้อยกว่า 30 วนั 
➢ พนักงาน ตอ้งยนืล่วงหน้าไม่น้อยกว่า 30 วนั 
➢ พนักงานระดบัผูบ้รหิาร ตอ้งยื่นล่วงหน้าไม่น้อยกว่า 30 วนั  
➢ เมื่อไดร้บัแจง้จากฝ่ายบรหิารทรพัยากรบุคคลถงึการลาออกของพนักงาน เจา้หน้าทีเ่ทคโนโลยสีารสนเทศ ตอ้งท า

การตรวจสอบคอมพวิเตอร ์หรอือุปกรณ์ทีม่กีารใชง้านโดยพนักงานทีล่าออกนัน้ ว่ายงัอยูใ่นสภาพทีพ่รอ้มใชง้านอยู่ 
หรอืไม ่

➢ หากอุปกรณ์เสยีหาย อนัเนื่องจากความประมาทหรอืเสยีหายโดยทีไ่มไ่ดเ้สอืมตามอายุ การใชง้านตามปกตพินักงาน
ตอ้งเป็นผูร้บัผดิชอบค่าซ่อมแซม หรอืในกรณีทไีม่สามารถซ่อมแซมได ้ตอ้งเป็นผูร้บัผดิชอบจดัหามาคนืใหค้รบถว้น
ตามรายการและจ านวนทีค่รอบครอง แตห่ากเกดิการสญูหายพนักงานตอ้งเป็นผูร้บัผดิชอบชดใชค้นืแก่บรษิทั 

➢ จดัท าสทิธขิองพนักงานทีโ่ยกยา้ยต าแหน่ง/ฝ่าย ตามหน้าทีค่วามรบัผดิชอบใหมใ่หส้ามารถเริม่ใชง้านได ้ตามวนัที่
ระบุของวนัทีโ่ยกยา้ยต าแหน่ง/ฝ่าย ทีไ่ดร้บัแจง้จากฝ่าย บรหิารทรพัยากรบุคคล 

➢ เจา้หน้าทีเ่ทคโนโลยสีารสนเทศ ถอดถอนสทิธขิองผูท้ีล่าออก ออกจากระบบต่าง ๆ ตามวนัทีร่ะบขุองวนัทีล่าออก 
ตามทีไ่ดร้บัแจง้จากฝ่ายบรหิารทรพัยากรบุคคล โดยท าการกรอกแบบฟอรม์ คนือุปกรณ์และ User Name ใหผู้ม้ ี
อ านาจอนุมตั ิ
 

 



 

26. ระเบียบปฏิบติัส าหรบัการจดัการโยกย้ายต าแหน่ง/ฝ่ายของพนักงาน 
➢ พนักงานทีไ่ดร้บัค าสัง่โยกยา้ยต าแหน่ง/ฝ่าย และมกีารใชค้อมพวิเตอร์และอุปกรณ์พ่วงในการปฏบิตังิานนัน้ ต้องยื่น

เอกสารระบุรายละเอียดเกี่ยวกบัการส่งคืนทรพัย์สินและอุปกรณ์ความปลอดภยัส่วนบุคคล ให้กบัฝ่ายทรพัยากร
บุคคล 
- พนักงานทดลองงาน ยื่นล่วงหน้าไม่น้อยกว่า 7 วนั 
- พนักงาน ตอ้งยื่นล่วงหน้าไม่น้อยกว่า 7 วนั 
- พนักงานระดบัผูบ้รหิาร ตอ้งยื่นล่วงหน้าไม่น้อยกว่า 7 วนั 

➢ เมื่อได้รบัแจ้งจากฝ่ายบริหารทรพัยากรบุคคลถึงการโยกย้ายต าแหน่ง/ฝ่ายของพนักงาน เจ้าหน้าที่เทคโนโลยี
สารสนเทศจะต้องท าการตรวจสอบคอมพวิเตอร์หรืออุปกรณ์ที่มีการใช้งาน ว่ายงัอยู่ในสภาพที่พร้อมใช้งานอยู่
หรอืไม่ 

➢ หากอุปกรณ์เสียหาย อันเนื่องจากความประมาท หรือเสียหายโดยที่ไม่ได้เสื่อมตามอายุการใช้งานตามปกติ 
พนักงานตอ้งเป็นผูร้บัผดิชอบค่าซ่อมแซม หรอืในกรณีทีไ่ม่สามารถซ่อมแซมได ้ตอ้งเป็นผูร้บัผดิชอบจดัหามาคนืให้
ครบถ้วนตามรายการและจ านวนทีค่รอบครอง แต่หากเกิดการสูญหาย พนักงานต้องเป็นผูร้บัผดิชอบชดใชค้นืแก่
บรษิทั 

➢ จดัท าสทิธขิองพนักงานทีโ่ยกยา้ยต าแหน่ง/ฝ่าย ตามหน้าทีค่วามรบัผดิชอบใหม่ใหส้ามารถเริม่ใชง้านได ้ตามวนัที่
ระบุของวนัทีโ่ยกยา้ยต าแหน่ง/ฝ่าย ทีไ่ดร้บัแจง้จากฝ่ายทรพัยากรบุคคล 

➢ ถอดถอนสทิธเิดมิของผู้โยกย้ายต าแหน่ง/ฝ่ายออกจากระบบต่าง ๆ เดมิทัง้หมด ตามวนัที่ระบุของวนัที่โยกย้าย
ต าแหน่ง/ฝ่าย ทีไ่ดร้บัแจง้จากฝ่ายทรพัยากรบุคคล 

 

27. ระเบียบข้อปฏิบติัส าหรบัผู้ดแูลระบบเทคโนโลยีสารสนเทศและระบบคอมพิวเตอร ์
ข้อปฏิบติัของผู้ดแูลระบบเครือข่าย 
➢ ควบคุม ดูแลบ ารุงรกัษาและปรบัปรุงเครอืขา่ยเทคโนโลยสีารสนเทศและระบบคอมพวิเตอรเ์พื่อใหส้ามารถใชง้านได้

ดีอยู่เสมอ กรณีพบความผิดปกติเกิดขึ้นในระบบ ผู้ดูแลเครือข่ายคอมพิวเตอร์มีอ านาจระงับการใช้เครื่อง
คอมพวิเตอรห์รอืระบบเครอืขา่ยเพื่อป้องกนัความเสยีหายได้ 

➢ ไม่ใชอ้ านาจหน้าทีข่องตนไปในการเขา้ถงึขอ้มลูทีร่บัหรอืส่งผ่านเครอืข่ายเทคโนโลยสีารสนเทศและคอมพวิเตอรซ์ึง่
ตนไม่มสีทิธใินการเขา้ถงึขอ้มลูนัน้ และต้องไม่เปิดเผยขอ้มูลทีต่นไดร้บัมาจากหรอืเนื่องจากการปฏบิตัหิน้าทีผู่ด้แูล
เครอืขา่ยคอมพวิเตอร ์ซึง่ขอ้มลูดงักล่าวเป็นขอ้มลูทีไ่ม่ควรเปิดเผยใหบุ้คคลหนึ่งบุคคลใดทราบ 

➢ จดัเกบ็ขอ้มูลการจราจรคอมพวิเตอร์ โดยถอืปฏบิตัติามพระราชบญัญตัวิ่าดว้ยการกระท าผดิเกี่ยวกบัคอมพวิเตอร์
และกฎหมายทีเ่กีย่วขอ้งในปัจจุบนัและทีจ่ะมใีนอนาคต 

➢ ควบคุมดูแลระบบฮาร์ดแวร์และอุปกรณ์ที่เกี่ยวข้องรวมถึงซอฟต์แวร์และโปรแกรมต่าง ๆ ที่ติดตัง้บนเครื่อง
คอมพวิเตอรส่์วนของพนักงาน ใหถู้กตอ้งตามลขิสทิธิข์องซอฟตแ์วรห์รอืโปรแกรมทีต่ดิตัง้อยู่ 

➢ จดัท าคู่มือการใช้งานระบบเครือข่ายเทคโนโลยีสารสนเทศและคอมพิวเตอร์ เพื่อเป็นแนวทางและวิธีปฏิบตัิแก่
ผูใ้ชง้านระบบ 

➢ ปฏบิตัหิน้าทีอ่ื่นทีเ่กีย่วขอ้งกบัเครอืขา่ยตามทีผู่บ้งัคบับญัชามอบหมาย 
➢ ควบคุมดแูลลตรวจสอบดา้นความปลอดภยัของขอ้มูลและดา้นอื่น ๆ ในระบบเทคโนโลยสีารสนเทศและคอมพวิเตอร์

ขององคก์รอย่างดแีละสม ่าเสมอ 
➢ ตรวจสอบสถานะ Server ทุกวนัว่าสภาพแวดล้อมและตัวเครื่องอยู่ในสภาพพร้อมใช้งานโดยจดบนัทึกรายการ

ตรวจสอบไวเ้ป็นหลกัฐาน 
➢ มกีารบนัทกึ Security Log เพื่อตรวจสอบความปลอดภยัรวมถงึระมดัระวงัผูบุ้กรุกระบบคอมพวิเตอร์ 

 
 



 

28. ข้อปฏิบติัส าหรบัผู้ดแูลระบบข้อมูล 
➢ พฒันา ปรบัปรุง และบ ารุงรกัษาระบบขอ้มลู รวมทัง้ตอ้งระบุขอ้ก าหนดความปลอดภยั 
➢ ก าหนดสทิธกิารใชง้านระบบ ก่อนการใชง้าน 
➢ ควบคุการติดตัง้ซอฟต์แวร์ต่าง ๆ ลงในระบบข้อมูลระบบเทคโนโลยีสารสนเทศและในเครื่องคอมพิวเตอร์ของ

พนักงานโดยไม่ใหก้ระทบต่อระบบหลกัและไม่ก่อใหเ้กดิความเสยีหายต่อระบบรวม 
➢ ระงบัการใชง้านระบบงานของพนักงาน เมื่อมกีารตรวจสอบพบว่าใชง้านไม่ถูกตอ้งหรอืละเมดิขอ้ตกลงการใชง้าน 
➢ จดัท าคู่มอืการใชง้านระบบขอ้มลู เพื่อเป็นแนวทางและวธิปีฏบิตัใิหแ้ก่ผูใ้ชง้านระบบ 
➢ ปฏบิตัหิน้าทีอ่ื่นทีเ่กีย่วขอ้งกบัระบบขอ้มลูตามทีผู่บ้งัคบับญัชามอบหมาย 
➢ ท าการสอบทานสทิธกิารเขา้ถึงระบบอย่างน้อยทุก 3 เดอืน โดยใหเ้จา้ของระบบงานแต่ละระบบลงลายมอืชื่อสอบ

ทานสทิธิ ์
➢ ท า Backup ประจ าวันทุกระบบ (@Core, DEV, Dynamics 365 Business central, Express) ไว้ที่ Drive กลาง 

พรอ้มจดบนัทกึลง Google Sheet 
➢ ท า Full Backup ลงในระบบ Cloud ทุกสิน้เดอืนหรอื Backup ทุกสิน้เดอืนพรอ้มจดบนัทกึลง Google Sheet  

 

29. ระเบียบการบริหารการเปล่ียนแปลงระบบสารสนเทศ 
➢ การสัง่ซื้ออุปกรณ์ใหม่ / ซอฟตแ์วรใ์หม่ / เพิม่ประสทิธภิาพของอุปกรณ์ทีม่อียู่ 
- พนักงาน / หน่วยงานทีร่อ้งขอ ท าการแจง้งานผ่าน ระบบ Online ทีฝ่่ายสารสนเทศก าหนดใหใ้ช ้หรอืฟอร์มIT 

Support 
- แผนกไอทที าการรบัเรื่อง และตอบกลบั 
- แผนกไอทที าการหาสเปคตามความตอ้งการของผูใ้ชแ้ละตดิต่อผูข้ายเพื่อใหเ้สนอราคา 
- แผนกไอทนี าส่งขอ้มลูใหแ้ผนกทีร่อ้งขอ เพื่อยนืยนัสเปค และน าส่งใหแ้ผนกจดัซื้อ 
- ผูต้รวจ คอื ผูอ้ านวยการของแต่ละหน่วยงานทีร่อ้งขอ 
- ผูอ้นุมตั ิคอื CEO / VCEO 

➢ การซ่อมอุปกรณ์ทีม่อียู่ 
- พนักงาน / หน่วยงานทีร่อ้งขอ ท าการแจง้งานผ่าน ระบบ Online ทีฝ่่ายสารสนเทศก าหนดใหใ้ช ้หรอืฟอรม์ IT 

Support 
- แผนกไอทที าการรบัเรื่อง และตอบกลบั 
- แผนกไอทที าการตรวจสอบปัญหาเบือ้งตน้ ด าเนินการแกไ้ข / ส่งซ่อมเพื่อใหเ้สนอราคา 
- แผนกไอทนี าส่งขอ้มลูใหแ้ผนกทีร่อ้งขอ รบัทราบผลการแกไ้ข / มคี่าใชจ้่ายในการซ่อม 
- ผูต้รวจ คอื ผูอ้ านวยการของแต่ละหน่วยงานทีร่อ้งขอ 
- ผูอ้นุมตั ิคอื CEO / VCEO 

➢ การปรบัปรุงค่าของซอฟตแ์วรท์ีม่อียู่ 
- พนักงาน / หน่วยงานทีร่อ้งขอ ท าการแจง้งานผ่าน ระบบ Online ทีฝ่่ายสารสนเทศก าหนดใหใ้ช ้หรอืฟอร์มIT 

Support 
- แผนกไอทที าการรบัเรื่อง และตอบกลบั 
- แผนกไอทที าการตรวจสอบหวัขอ้ หรอืรายการทีต่อ้งการแกไ้ขปรบัหรุง 
- แผนกไอทนี าส่งขอ้มลูใหแ้ผนกทีร่อ้งขอ รบัทราบผลการแกไ้ข / มคี่าใชจ้่ายในการปรบัปรุง 
- ผูต้รวจ คอื ผูอ้ านวยการของแต่ละหน่วยงานทีร่อ้งขอ 
- ผูอ้นุมตั ิคอื CEO / VCEO 

 
 



 

➢ พนักงานใหม่ขอสทิธใิชร้ะบบ 
- เจ้าหน้าที่ HR ท าการแจ้งรายชื่อพนักงานใน ระบบ Online ที่ฝ่ายสารสนเทศก าหนดให้ใช้ หรือฟอร์ม IT 

Support (ขัน้ตอนพนักงานเขา้ใหม่/ลาออก (HR) โดยใส่รายละเอยีด รหสัพนักงาน, ชื่อ-นามสกุล, ต าแหน่งงาน
, แผนก, Email, วนัเริม่งาน, โปรแกรมทีใ่ชง้าน 

- แผนกไอทที าการกดรบังาน และตอบกลบังานที่เสร็จใน ระบบ Online ที่ฝ่ายสารสนเทศก าหนดให้ใช้ หรือ
ฟอรม์IT Support 

- แผนก HR ตรวจงานและประเมนิ NPS เมื่อตรวจสอบความถูกตอ้งแลว้ 
➢ ถอนสทิธิพ์นักงานทีล่าออกแลว้ 
- เจ้าหน้าที่ HR ท าการแจ้งรายชื่อพนักงานใน ระบบ Online ที่ฝ่ายสารสนเทศก าหนดให้ใช้ หรือฟอร์ม IT 

Support (ขัน้ตอนพนักงานเขา้ใหม่/ลาออก (HR) โดยใส่รายละเอยีด รหสัพนักงาน, ชื่อ-นามสกุล,ต าแหน่งงาน, 
แผนก, Email, วนัทีล่าออก 

- แผนกไอทที าการกดรบังาน ท าการปิดสทิธใินการเขา้แต่ละโปรแกรม และตอบกลบังานทีเ่สรจ็ใน ระบบ Online 
ทีฝ่่ายสารสนเทศก าหนดใหใ้ช ้หรอืฟอรม์IT Support 

- แผนก HR ตรวจงานและประเมนิ NPS เมื่อตรวจสอบความถูกตอ้งแลว้ 
 

30. บทลงโทษ 
ในกรณีตรวจสอบพบการฝ่าฝืน หรอืไม่ปฏบิตัติามนโยบายการควบคุมความปลอดภยัทางเทคโนโลยสีารสนเทศของ

บุคคล หรอืกลุ่มบุคคล บรษิทัจะด าเนินการตกัเตอืนหรอืลงโทษบุคคล หรอืกลุ่มบุคคลนัน้ ดงันี้ 
- ครัง้ที ่1 ตกัเตอืนดว้ยวาจา พรอ้มออกใบเตอืน 
- ครัง้ที ่2 ตกัเตอืนเป็นหนังสอื-พกังานไม่จ่ายค่าจา้ง 
- ครัง้ที ่3 ใหอ้อก เลกิจา้ง 
หรอืหากเป็นการกระท าความผดิร้ายแรงจนเป็นเหตุให้ระบบงานของบรษิัทติดขดัไม่สามารถท างานได้ หรอืเกิด

ความเสยีหายสูญหายกบับรษิทัหรอืขอ้มูลรัว่ไหล หรอืเจตนาทีไ่ม่บรสุิทธิ ์ของพนักงานผูน้ัน้ บรษิทัจะเลกิจา้งทนัทโีดยไม่มี
การเตอืนและบรษิทัสามารถเรยีกค่าเสยีหายได ้

 

31. ค าจ ากดัความ 
“กฎหมาย” หมายถงึ พระราชบญัญตั ิว่าดว้ยการกระท าความผดิเกี่ยวกบัคอมพวิเตอร ์พ.ศ.2560 บทเฉพาะกาลอื่น ๆ 

ทีเ่กีย่วขอ้งรวมถงึกฎหมายทีม่กีารบญัญตัใินปัจจุบนัหรอืทีจ่ะมใีนอนาคต 
 

32. การทบทวนนโยบาย 
โดยภายในระยะเวลา 2 ปี บริษัทต้องทบทวนและปรบัปรุงนโยบายฉบบันี้ตามความจ าเป็นและความเหมาะสม 

อย่างน้อย 1 ครัง้ 
นโยบายการควบคุมความปลอดภัยทางเทคโนโลยีสารสนเทศฉบบันี้ อนุมตัิโดยที่ประชุมคณะกรรมการบริษัท  

ครัง้ที ่1/2567 ประกาศและใหม้ผีลบงัคบัใชต้ัง้แต่วนัที ่22 กุมภาพนัธ ์2567 เป็นตน้ไป 
 

 

 

 .................................................. 
 (นพ.เจษฎา โชคด ารงสุข) 
 ประธานกรรมการบรษิทั 
 บรษิทั มาสเตอร ์สไตล ์จ ากดั (มหาชน) 


